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Presentacion

La Ley de Firma Electrénica de El Salvador nace con el objetivo de reconocer
el derecho a la seguridad juridica de toda persona tomando en cuenta
a la tecnologia como el hilo que enlaza diversas dinamicas sectoriales
de la sociedad; y, ademas, siendo ésta una deuda a la sociedad cuyas
actividades estan plenamente basadas en la tecnologia, especialmente
al interior del gobierno; pero también es una herramienta de confianza y
facilidad para el desarrollo de sectores potenciales de la economia, y de
su relacién con el gobierno.

De esta pauta, la Firma Electrénica no viene sino a acompafar los
esfuerzos de modernizacion e innovacién actuales, y que encaminan a la
sociedad en general hacia una transicién sana e inclusiva a la sociedad del
conocimiento.

Generar instrumentos legales como esta Ley es la confirmacion de que
las tecnologias son parte importante y estratégica de nuestra sociedad,
y de que propiciar su legislacion permitira ofrecer a la sociedad un marco
transparente y claro del clima de negocios, del fomento productivo y de
las relaciones sociales.

Con este documento pretendemos exponer las generalidades del
Anteproyecto de Ley de la Firma Electronica (que ha sido incorporado al
final como referencia), y presentar ademas una breve resefia del entorno
internacional en la creacién de la Ley de Firma Electrénica, y que han
traido a diversos paises beneficios que se vuelven en ahorros de tiempo
y en costos de operacion tanto para el sector empresarial como para el
gobierno mismo.
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Esperamos que el planteamiento expuesto en este documento le permita
al lector contar con el escenario claro y amplio sobre la utilizaciéon de
la Firma Electrénica y de las acciones que se veran reguladas con la
implementacion de esta Ley.

La Direccién de Innovacion Tecnoldgica e Informatica del Gobierno de El
Salvador, y los aliados gubernamentales como la Secretaria Técnica, el
Ministerio de Economia, entre otros, anhelamos que nuestros esfuerzos
impacten en la consecucion de una agenda de desarrollo, donde las
tecnologias de la informacion y comunicaciones son por mucho el motor
de la innovacion y las responsables de cambios positivos y significativos
en la productividad empresarial y en la administracién publica.

Cordialmente,

Juan Francisco Gonzalez
Director de Innovacion Tecnoldgica e Informatica
del Gobierno de El Salvador (ITIGES)
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Glosario de términos

Acreditacion: Es la autorizacion que otorga la Superintendencia General de
Electricidad y Telecomunicaciones, SIGET, a los proveedores de servicios
de certificacion para operar y proporcionar certificados electrénicos y a los
proveedores de servicios de almacenamiento de documentos electronicos,
una vez cumplidos los requisitos y condiciones establecidos en la presente
Ley;

Certificado Electrénico: Documento proporcionado por un proveedor
de servicios de certificacion que otorga certeza a la firma electrénica
certificada, garantizando la asociacién de la persona con dicha firma;

Comunicacion Electrdnica: Toda informacién o mensajes de datos
generado, enviado, recibido, archivado o comunicado por medios
electrénicos, o6pticos o similares, como pudieran ser, entre otros, el
intercambio electrénico de datos, EDI, el correo electronico y otros;

Destinatario: La persona designada por el emisor para recibir el mensaje
de datos, pero que no esté actuando a titulo de Intermediario con respecto
a dicho mensaje;

Documento Electronico: Todo mensaje de datos enviado, recibido o
archivado por medios electrénicos, dpticos o de cualquier otra tecnologia
que forman parte de un expediente electrdnico;

Firma: Comprendera la firma electrénica simple y la firma electrénica
certificada;
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Firma Electronica Simple: Son los datos en forma electronica consignados
en un mensaje de datos o l6gicamente asociados al mismo, que puedan
ser utilizados para identificar al firmante en relacién con el mensaje de
datos e indicar que el firmante aprueba la informacion recogida en el
mensaje de datos;

Firma Electronica Certificada: Son los datos en forma electronica,
consignados en un mensaje de datos o l6gicamente asociados al mismo,
que permiten la identificacion del signatario y que los datos de creacién de
la firma se encuentran en exclusivo control del signatario, lo que permite
que sea detectable cualquier modificacién ulterior al contenido del mensaje
de datos;

Firmante: La persona que posee los datos de la creacién de la firma y que
actua en nombre propio o de la persona que representa;

Iniciador de un Mensaje de Datos: Se entendera toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar o generar ese mensaje antes de ser archivado, si éste
es el caso, pero que no haya actuado a titulo de intermediario con respecto
aél;

Proveedor de Servicios de Certificacion: Persona juridica autorizada por
la SIGET, dedicada a emitir certificados electrénicos y demas actividades
previstas en esta Ley;

Proveedor de Servicios de Almacenamiento Tecnoldgico de Documentos
Electronicos: Persona juridica autorizada por la SIGET que, por la
naturaleza de su negocio, brinda servicios de almacenamiento tecnolégico
de documentos electronicos;

Signatario: Persona que posee un dispositivo de creacion de firma y que
actua en nombre propio 0 a nombre de una persona natural o juridica que
representa;

SIGET: Superintendencia General de Electricidad y Telecomunicaciones.
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Introduccion

El Anteproyecto de Ley de Firma Electronica antecede al documento final
de la Ley una vez esté suscrito en la Asamblea Legislativa. Para efectos
de este documento todo a lo que se haga mencion del Anteproyecto se
entendera es consecuente con la Ley en si. Asi, lo en concordancia con
lo que se establece en el Anteproyecto de Ley de la Firma Electronica
de El Salvador, el concepto basico de la Firma Electréonica es aquella
que al hacer uso de medios electrénicos no pierde la esencia de la firma
manuscrita: identifica plenamente a una persona y cumple con la funcién
de vincularse u obligarse con el contenido de un documento o mensaje
firmado. En general, la Firma Electronica es un método que asocia la
identidad de una persona, con un mensaje o documento electrénico, para
asegurar la autoria y la integridad del mismo. En ese sentido, vale aclarar
que la firma electrénica no se trata de una firma personal digitalizada o
escaneada; tampoco se refiere a un password, ni a una huella digital y no
se limita Unicamente a una autenticacion.

Mas bien consiste en el uso de una gama de conceptos matematicos por
medio de los cuales se puede incluir en los documentos electrénicos un
conjunto de datos en forma de claves que garantizan la efectividad de la
transaccion y brindan seguridad a las partes involucradas.

La importancia de fomentar la Ley de Firma Electrénica radica en la rapida,
creciente y efectiva utilizacion de la tecnologia para las relaciones entre
los diversos actores de la sociedad, tanto a nivel local como internacional,
que incluye, entre otros, un alto componente de negocios y gestiones
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gubernamentales. Mas alla de la reduccion de tiempos en la comunicacion,
la Firma Electrénica tiene la virtud de ser un mecanismo de transparencia
proporcionando el maximo grado de confidencialidad y seguridad en
internet.

Esto ultimo es indispensable en el camino estratégico de fomentar un clima
de negocios agil y seguro para las inversiones locales e internacionales,
para incrementar la educacién digital de la sociedad, para impulsar la
modernizacién del Estado y dar continuacion a lo establecido en la Ley de
Acceso a la Informacion Publica, “Promover el uso de las tecnologias de la
informacién y comunicacion y la implementacion del gobierno electrénico”
Art. 3, literal g.

Un gobierno electronico eficiente, eficaz y util recae en una normativa,
tal como la de la Firma Electronica, que enmarque la administracion
electrénica en el gobierno como también en las relaciones sociales.

En las dinamicas empresariales, sociales y gubernamentales de la
economia salvadorefia, el uso intensivo de internet ha implicado un nuevo
estrato en la evolucion de la comunicacion.

En las diversas dimensiones de la oferta y la demanda de informacion,
el papel del gobierno en el fomento de la incorporacion de la tecnologia
(internet, maquinaria, software) en el sector empresarial ha resultado en
una expansion positiva de nuevos negocios y la identificacion de nuevos
nichos y mercados de negocios; con esta légica, una legislaciéon de Firma
Electrénica no vendria sino a acompanfar los esfuerzos sociales a favor de
la innovacion para el bien comun.

Vale mencionar que para efectos de definicion, serefiere alafirmaelectronica
como un término de naturaleza legal y mas amplia desde un punto de vista
técnico, ya que puede contemplar métodos no criptograficos; mientras
que firma digital hace referencia a una serie de métodos criptograficos.

En general, la firma digital (en su aplicabilidad legal, firma electronica)
constituye una herramienta esencial para garantizar la debida seguridad
y brindar confiabilidad a las transacciones, facilitando y proporcionando
autenticidad entre partes que por diversas razones no ha podido, pueden
0 podran encontrarse presencialmente.

En ese sentido, la Firma Electrénica es un elemento imprescindible para el
desarrollo del comercio electrénico, la modernizacién de la administraciéon
publica, lageneraciéndeempleo, laagilidad de lostramites, latransparencia,
y la gestién de negocios.
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En consecutiva, a sumar a otras areas estratégicas para el desarrollo.

Enmarcado en este contexto, el Anteproyecto de Ley de Firma Electronica
que acompana este documento, esta basado en la consideracién que “el
desarrollo de las tecnologias de informacién y comunicaciones se ha con-
vertido en un factor estratégico que mejora la eficiencia de la educacion,
fomenta la competitividad y el crecimiento econémico de los pueblos,
asimismo eleva la calidad de vida de los ciudadanos, al permitir la inclusién
de mas personas al sistema productivo, razon por la cual nuestro pais, por
medio de la presente ley pretende promocionar el uso de estas tecnologias
para propiciar el comercio y el desarrollo econémico, incorporando al pais
al entorno mundial en que se producen interacciones seguras, dentro de
la sociedad de la informacién”.

Este postulado reconoce a la Firma Electronica como un elemento mas del
complejo sistema de dinamismo econdémico y social del pais, el cual se
engrana por medio de un marco normativo y legal (e institucional) que da
vida a las actuaciones de los actores sociales, procurando paralelamente
una transicion a la sociedad de la informacion.

Retomando lo expuesto en el documento, se plasman los objetivos finales
del Anteproyecto:

e Equiparar la firma electronica simple y firma electrénica
certificada con la firma autdgrafa;

e Otorgary reconocer eficaciay valor juridico a la firma electrénica
certificada, a los mensajes de datos y a toda informacién en
formato electrénico que se encuentren suscritos con una firma
electronica certificada, independientemente de su soporte
material.

e Regulary fiscalizar lo relativo a los proveedores de servicios de
certificacion electrénica, certificados electrénicos y proveedores
de servicios de almacenamiento de documentos electrénicos.
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Sobre la Firma Electronica

\

HE

Firma digital: es un conjunto de métodos criptograficos y técnicos.
Es un concepto fundamentalmente técnico.

Firma electronica: es un término mucho mas amplio y hace
referencia a cuestiones legales, organizativas, técnicas, etc.

En general, la firma digital (en su aplicabilidad legal, firma electronica)
constituye una herramienta esencial para garantizar la debida seguridad
y brindar confiabilidad a las transacciones, facilitando y proporcionando
autenticidad entre partes que por diversas razones no ha podido, pueden
0 podran encontrarse presencialmente.

En el Anteproyecto de Ley de Firma Electronica de El Salvador, el
concepto basico de la Firma Electrénica es, aquella que al hacer uso de
medios electrénicos no pierde la esencia de la firma manuscrita: identifica
plenamente a una personay cumple con la funcién de vincularse u obligarse
con el contenido de un documento o mensaje firmado.

En general, la Firma Electronica es un método que asocia la identidad
de una persona, con un mensaje o documento electrénico, para asegurar
la autoria y la integridad del mismo. En otras palabras un documento
redactado en un procedador de textos (ya sea este MS Office, OpenOffice,
Lotus, PDF, entre otros) u otros documentos electronicos (Imagen, correo
electrénico, un documento escaneado) firmado con “Firma Electronica
Certificada®, es equivalente a un documento impreso con firma manuscrita.

En ese sentido, vale aclarar que la firma electronica no se trata de una firma
personal digitalizada o escaneada; tampoco se refiere a una contrasefa, ni
a una huella digital y no se limita inicamente a una autenticacion.
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¢ Sirve para identificar de forma inequivoca quien es el autor del
documento.

e Es el signo principal que representa la voluntad del firmante de
obligarse al compromiso pactado.

¢ Permite identificar si el autor de la firma es efectivamente aquel
que ha sido identificado como tal en el acto de la propia firma.

¢ No puede ser generada mas que por el emisor del documento, a
excepcion de aquellos casos donde la Ley permite que la firma
electronica de una persona juridica o natural esté a la custodia
de otra persona, y asi sea expresado en el certificado digital.

¢ Lasinformaciones que se generen a partir de la firma electrénica
deben ser suficientes para poder validarla, pero insuficientes
para falsificarla.

e Permite transacciones en tiempo real y sin necesidad de la
presencia de las partes.

e Facilita la automatizacion de procesos y reduce costos y
tiempos de tramitacion.

La Legislacion en Firma Electronica es un reconocimiento al Articulo 2 de la
Constitucion de la Republica, el cual establece “el derecho a la seguridad
juridica de toda persona, por lo que el Estado debe crear un marco legal
que brinde seguridad a los usuarios de las comunicaciones electrénicas, y
a las transacciones autorizadas mediante las aplicaciones de la tecnologia
o la suscripcién electrénica de las mismas brindandole validez juridica”.

Lo anterior se enmarca perfectamente en el acontecer actual donde la
tecnologia y las comunicaciones por medios electrénicos y digitales tienen
un papel protagonico dentro de las relaciones econdémicas, sociales,
politicas y culturales de la sociedad. De acuerdo a Internet World Stats
para septiembre del 2012, cerca de un millén y medio de personas en El
Salvador son usuarios de Internet.
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En el quehacer de las dinamicas sociales, el vinculo que genera la riqueza
social radica en la facilidad, agilidad y confianza en el incremento oportuno
de informacion, que en su maxima expresion genera conocimiento que en
un fin Ultimo es uno de los factores claves de la innovacion. Los flujos de
informacioén se han agilizado gracias a la apropiacion de la tecnologia como
medio de difusion, y son precisamente estos cambios evolutivos los que
se dan cuenta en gran medida de la dinamica relacion entre el gobierno-
sociedad y viceversa. Asimismo, vale resaltar las oportunidades derivadas
del comercio exterior y el potencial del sector servicios de El Salvador que
imprimen mayor relevancia al potencial de las tecnologias como medio
para proveer y garantizar herramientas efectivas para el desarrollo.

Por otro lado, la Ley de Firma Electronica recoge el espiritu de constituirse
en un instrumento que acomparie a los esfuerzos gubernamentales que se
han venido realizando en los ultimos afios para modernizar la administracion
publica, centrando al ciudadano como el eje de los servicios y tramites
disponibles e internet.

En resumen, la Firma Electronica tiene implicaciones positivas al interior de
la gestidn publica, y al mismo tiempo el alcance de su beneficio es replicable
en el impulso del comercio electrénico del pais. Ademas de servir como
base para el desarrollo de otras iniciativas de la e-administracion como lo
son la factura electrénica, tramites en linea, entre otros.

Para utilizar la Firma Electrénica es necesario hablar primero de cinco
componentes que sistematicamente resultan en una firma digital
propiamente aplicada.

» PRIMERO: DOCUMENTOS ELECTRONICOS

Un documento electrénico es un documento cuyo soporte es electrénico
0 magnético; su contenido es codificado digitalmente. Algunos de estos
documentos se refieren a correos electrénicos, datos ingresados a un
formulario, una transaccion bancaria, una imagen (scan) de un documento
en papel, un archivo cualquiera de la PC, una grabacién de audio o video,
un contenido de un CD, entre otros.
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» SEGUNDO: INTEGRIDAD DE LOS MENSAJES DIGITALES

Una de las caracteristicas de la firma electronica es la “integridad” de los
mensajes electronicos, que tiene como objetivo garantizar la inalterabilidad
de los documentos ya firmados con la firma electrénica certificada; esto
es posible gracias a la funcién hash que es una algoritmo que resume un
gran conjunto de datos, dando como resultado otro conjunto de datos
finito. En otras palabras, selecciona datos de un mensaje digital por medio
de un conjunto de cédigos.

La Funcién Hash son funciones matematicas que realizan un resumen del
documento. El mecanismo es comprimir el documento electrénico en un
unico bloque de longitud fisica, es decir que el resumen es representado
por un numero fijo.

Su mecanismo:

e El emisor del documento aplica una Funcion Hash lo cual
obtiene un numero finito que es el resumen del documento.

e Dicho resumen se encripta en una llave privada de la firma
electrénica certificada.

e Elemisor envia al receptor el documento electrénico encriptado.

e El receptor aplica la Funcion Hash al resumen sin encriptar y
desencripta

Por ejemplo el cédigo ASCII asigna a cada caracter un numero tanto para
mayusculas como minusculas y simbolos especiales, como se presenta
en el cuadro:

65 66 67 68 69 I n 72 73 74 75 76 n 78 79

A B C D E F G H I J K L M N 0
97 98 99 100 101 102 103 104 106 106 107 108 109 110 m
a b ¢ d e f g h i j k I m n o
33 34 35 36 37 38 39 40 41 42 43 44 45 46 a7
y o-oo0= 5o+t =0 1 € Yy " + * ¢ ?

Cuando se escribe un mensaje electronico, cada caracter es representado
por un codigo segun la codificacion ASCII, incluyendo los espacios:
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69 108 32 108 111 98 111 32 98 108 97 99 111 32

E | | 0 b 0 b | a c 0

99 97 109 105 110 97 32 101 110 32 108 97 32

c a m i n a e n | a

99 1 108 105 110 97 32 108 101 106 97 110 97 32
c o | i n a | e j a n a

Para determinar la integridad de un mensaje electronico, si usamos el
método ASCII, la funcién hash hara una operacion légica por cada 3
caracteres de la siguiente manera: (1° caracter — 2 caracter)*3° caracter,
luego se suman los resultados generando un numero especifico.

Si al mensaje electrénico se le hace cualquier cambio, por minimo que
este sea, como colocarle un signo de puntuacién, una mayuscula, etc.

El nimero asignado al mensaje electronico cambiara:

69 108 32 108 111 98 11 32 98 108 97 99 111 32
E | | o b 0 b | a c 0

-1248 -294 7742 1089 7821 15110
99 97 109 105 110 97 32 101 110 32 108 97 32
c a m i n a e n | a

-1260 416 -288 352 =780

99 111 108 105 110 97 32 108 101 106 97 110 97 32
c o I i n a I e j  a n a

-1296 -485 -7676 990 60 -8407

5923

Como se puede ver en el ejemplo anterior, a pesar que los dos mensajes
signifiquen los mismo no son idénticos ya que el segundo presenta una
diferencia en haberle colocado una mayuscula; aunque sea la misma letra,
cuando es mayuscula o minuscula su codificacion ASCIl cambia, por lo
tanto al realizar un cambio, el nUmero resumen es diferente en los dos

mensajes.
Mensaje 1

69 108 32 108 111 93 111 32 93 108 97 99 111 32
E | | o b o b | a c o0

-1248 -294 7742 1089 7821 15110
99 97 109 105 110 97 32 101 110 32 108 97 32
c a m i n a e n | a

-1260 416 —-288 352 =780

99 111 108 105 110 97 32 108 101 106 97 110 97 32
c o | i n a | e j a n a

-1296 -485 -7676 990 60 -8407
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Mensaje 2: Es el primer mensaje solamente que se cambid una letra de minuscula y mayuscula.

69 108 32 108 m 98 m 32 66 108 97 99 m 32

E | | 0 b o B | a c o

-1248 -294 5214 1089 7821 12582
99 97 109 105 110 97 32 101 110 32 108 97 32
c a m i n a e n | a

-1260 416 -288 352 =780

99 111 108 105 110 97 32 108 101 106 97 110 97 32
c o I i n a Il e | j a |/ n a

-1296 -435 -7676 990 60 -8407

3395

Mensaje 1: 5923 No es igual a Mensaje 2: 3395
Un ejemplo practico de la funcion Hash
Caso 1

Nicolas tiene una empresa de servicios y redacta un contrato con Alejandra
para realizar ciertas tareas de manera siguiente:

“Como representante de ‘Empresas Verdes’ se compromete con la
‘Empresa A’ a realizar las siguientes tareas:

¢ Andlisis de impacto ambiental de los procesos de la Empresa A

e Generacion de 3 informes de investigacion sobre cada uno de
los 10 proceos

e Dichos informes seran entregados a 2 meses después de
firmado el contrato.

e Tras aprobacion de la Empresa A, se realizara un pago de
$10,000 al finalizar dichas tareas

La persona que recibira y dara el visto bueno sera la representante de la
Empresa A, la sefiorita Alejandra.

Atentamente

Nicolas”
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Nicolas al redactar el documento, lo firma electronicamente y al hacer
€so, una de las caracteristicas de la firma electrénica certificada es que al
documento le realiza un célculo mediante la funcion hash cuyo resultado
en este caso -4567. Nicolas le envia por correo electronico el documento a
Alejandra para su aprobacion y posterior firma. Alejandra al leer el contrato
y al estar de acuerdo lo firma con firma electrénica certificada y es enviado
a Nicolas, quien al recibirlo, comprueba su integridad al hacer nuevamente
el calculo mediante la funcion hash y le da como resultado -4567, eso
quiere decir que el documento no ha sido alterado por Alejandra.

@ P NG|

0O Firma electrénicamente
LASANENY |

NICOLAS ==

O
N

e 1=,

=== ALEJANDRA

— — | Firma
@) ©) ©) electrénicamente
\ l

Funcidn Hash Funcién Hash

v v
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Caso 2

Nicolas también tiene un cliente que es la Empresa B quien es representado
por Rogelio, en este caso la Empresas Verdes ha realizado ya una serie de
tareas y estan en el procedimiento del pago respectivo. Nicolas manda un
documento donde detalla:

“Como representante de ‘Empresas Verdes’ dando el cumplimiento a las
tareas realizadas a la ‘Empresa B’ representado por Rogelio se realizaron
las siguientes tareas:

¢ Andlisis de impacto ambiental de los procesos de la Empresa B
entregado el dia 3 de febrero. Con un costo de $3,000

e Generacion de 3 informes de investigacion sobre cada uno de
los 5 procesos entregado el dia 10 de marzo. Con un costo de
$4,000

e Con un total de $7,000
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Atentamente

Nicolas”

Dicho documento es firmado por Nicolas y el resultado del céalculo I6gico
de la funcién hash es de 7895; este documento es enviado a Rogelio.
Antes que Rogelio lo haya firmado realiza unos cambios al documento.

“Como representante de ‘Empresas Verdes’ dando el cumplimiento a las
tareas realizadas a la ‘Empresa B’ representado por Rogelio lo cual se
realizaron las siguientes tareas:

¢ Andlisis de impacto ambiental de los procesos de la Empresa B
entregado el dia 7 de febrero. Con un costo de $3,000

e Generacion de 3 informes de investigacion sobre cada uno de
los 5 procesos entregado el dia 10 de marzo. Con un costo de
$4,000

e Con un total de $7,000
Atentamente

Nicolas”
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Rogelio le envia el documento firmado electronicamente a Nicolas. Al
recibirlo Nicolas, comprueba la integridad del documento y después del
calculo légico de la funcidén Hash dio como resultado: -6579, comprobando
que el documento ha sido alterado, por lo cual dicho documento queda
totalmente invalidado.

En el caso concreto de la firma electronica certificada, el mecanismo por el
cual aplicadichafuncién no es ASCII, sino que utiliza otras cuyo codificacion
no es publica, por ejemplo: MD2, MD4, MD5, SHA-1, RIPEND-160.

» TERCER: LLAVE PRIVADA

La llave privada (o clave privada) es una cadena de longitud variable
de digitos que conforman una serie numérica y se obtiene a partir de la
aplicacion de algoritmos matematicos complejos donde la probabilidad de
tener dos claves privadas iguales es casi cero. La llave privada se obtiene
a partir de una funcion matematica que es el complemento aritmético
perfecto de la llave publica asociada pero siendo no derivable, es decir, es
imposible llegar a la otra conociendo una de estas.

La llave privada cifra el documento electrénico. El resultado es la firma
digital, que se enviara adjunta al mensaje original. De esta manera el
firmante adjuntara al documento una marca que es unica para dicho
documento y que sélo él es capaz de producir.

La llave privada es exclusiva del firmante, y puede ser guardada en
dispositivos electréonicos como chips, memorias usb, archivos.

» CUARTO: LLAVE PUBLICA

La llave publica es de uso general y son los Proveedores de Certificados
que tienen la obligacion de suministrarla y publicarla en sus sitios Web
para efectos de verificacion de la identidad de quien posea un certificado
digital o para verificar la integridad de un documento firmado digitalmente.

Esta llave hace parte del sistema de “Infraestructura de Clave Publica”
(PKI por sus siglas en inglés) y representa uno de los puntos de partida
mas importantes para la seguridad de la informacién. La llave publica
es una cadena de longitud variable de digitos que conforman una serie
numerica y se obtienen a partir de la aplicacién de algoritmos matematicos
complejos y de esta forma garantizan que la probabilidad de encontrarse
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dos claves publicas iguales sea casi cero. La llave publica se obtiene a
partir de una funcién matematica que es el complemento perfecto de la
llave privada asociada siendo estas no derivables. Es decir, conociendo
una de estas es imposible llegar a la otra. Por ejemplo, Daniel quien tiene
una empresa que brinda un servicio y cuyos contratos lo hace de forma
electrénica, por lo tanto posee un contrato en digital y desea que Glenda,
su clienta, lo firme de forma electrénica.

Como entendemos tanto Daniel quien da el servicio, como Glenda quien lo
recibe deben poseer un juego de dos “llaves electronicas” cada uno, una
publica y otra privada. Por lo tanto Daniel le envia el contrato (1) a Glenda
para que lo firme electrénicamente con su llave privada (2) que solamente
ella conoce; al hacer esto Glenda regresa el documento electrénico con su
firma digital, lo que implica que ella se obliga a lo plasmado en el contrato,
en obediencia a los principios de autenticidad, integridad y no repudiacion
que rigen las actividades del uso de la firma electrénica.

Ahora Daniel debe verificar si su clienta lo firmd, por lo tanto usa su llave
publica (3) que es la referencia de la llave privada de Glenda para poder
comprobar su autenticidad (4).

Esta accién tiene la validez que formato tradicional; aunque existe la
excepcion de aquellos documentos juridicos que segun dicte otra ley, la
carta magna o se requiera que estén almacenados, procesados y firmados
de forma fisica (Art. 8 del anteproyecto de Ley de Firma Electrénica).
Ejemplo de ello son los convenios interinstitucionales, de lo contrario, la
accion de que Daniel haya enviado a Glenda el contrato y que sea firmado
electrénicamente equivale a que lo haya hecho de forma fisica. Como
también el valor probatorio de los documentos electrénicos privados (Art.
10 del anteproyecto de Ley de Firma Electrénica) con firma electronica
certificada que se refiera a actos juridicos que estén dentro de la presente
Ley de Firma Electronica, de igual manera tienen el mismo valor juridico
que un documento en formato impreso.

» QUINTO: CERTIFICADOS DIGITALES

Un certificado digital (también conocido como certificado de clave publica
o certificado de identidad) es un documento digital mediante el cual un
tercero confiable (el Proveedor de Servicios de Certificacion) garantiza la
vinculacién entre la identidad de un sujeto o entidad (por ejemplo: nombre,
direccién y otros aspectos de identificaciéon) y una clave publica.
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Este tipo de certificados se emplea para comprobar que una clave
publica pertenece a un individuo o entidad. La existencia de firmas en los
certificados aseguran por parte del firmante del certificado (el Proveedor
de Servicios de Certificacion) que la informacion de identidad y la clave
publica perteneciente al usuario o entidad referida en el certificado digital
estan vinculadas.

Un aspecto fundamental es que el certificado para cumplir la funcién de
identificacién y autenticacién necesita del uso de la clave privada (que
soélo el titular conoce). El certificado y la clave publica se consideran
informacién no sensible que puede distribuirse a terceros. El certificado
sin mas no puede ser utilizado como medio de identificacion, pero es
una pieza imprescindible en los protocolos usados para autenticar a las
partes de una comunicacion digital, al garantizar la relacion entre una clave
publica y una identidad.

Los componentes principales de un certificado digital son: 1) titular, 2) una
llave publica, 3) emisor, y 4) periodo de validez.

a O =
DANIEL — ~====- GLENDA
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4 '\ 3 fsD445DsD
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Por ejemplo. Daniel quien tiene una empresa que brinda un servicio y cuyos
contratos los hace de forma electronica, por lo tanto posee un contrato en
digital y desea que Glenda, su clienta, lo firme de forma electrénica.

Tanto Daniel quien da el servicio, como Glenda quien lo recibe deben
poseer un juego de dos “llaves electrénicas” cada uno, una publica y otra
privada, que no son mas que cddigos encriptados. Por lo tanto Daniel le
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envia el contrato a Glenda lo firme electronicamente con su llave privada
que solamente ella conoce; al hacer esto Glenda regresa el documento
electronico con su firma.

Ahora Daniel debe verificar si su clienta firmo6 el documento digital, por
lo tanto usa la llave publica que es la referencia de la llave privada de
Glenda para poder comprobar su autenticidad. Esta accion es equivalente
a documentos soportados electronica con los de formato tradicional, la
accién de que Daniel haya enviado a Glenda el contrato y que sea firmado
electronicamente equivale a que lo haya hecho de forma fisica. Como
también el valor probatorio de los documentos electrénicos privados (Art.
10) con firma electrénica certificada que se refiera a actos juridicos que
estén dentro de la presente Ley de Firma Electrénica, de igual manera
tienen el mismo valor juridico que un documento en formato impreso.

P>

! No es equivalente la firma fisica con la electrénica en aquellos
documentos juridicos que segun dicte otra ley, la carta magna o se
requiera que esté de almacenados, procesados y firmados de forma
fisica (Art. 8); como un ejemplo convenios interinstitucionales,

La Firma Electrénica que trata este documento, se refiere a dos grandes
tipos:

Firma Electrénica Simple: es el tipo basico de firma electrénica. Es un
conjunto de datos electrénicos unido a un documento y utilizado cuando
un emisor envia un mensaje al receptor, y dicho mensaje va cifrado, de
manera que nadie pueda modificarlo ni alterarlo. Ademas, la firma identifica
al sujeto que la utiliza.

Firma Electronica Certificada: al igual que la firma electrénica simple,
este tipo de firma es un conjunto de datos electrénicos para identificar al
emisor de un mensaje, al igual que la integridad del mismo.

Sin embargo, la diferencia con la firma electronica simple es que este
modelo de firma es creado bajo una serie de medios que estan bajo el
control directo del signatario o firmantes de la misma. Dicho de otro modo,
es un método mas seguro de autenticacién e identificaciéon del signatario,
ya que unicamente el firmante controla los modos de creacion de la misma.
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PAISES FIRMA ELECTRONICA Y DIGITAL PERIODO
DE
REFORMA
Argentina Ley No. 25.506. Firma electronica. 2007
Decreto No. 2628/2
Decreto No. 724/06
Belice Acta de Transicién Electrénica 2003
Bermudas Ley de Documentos, Firmas y Comercio Electrénico 1999
Bolivia (Estado |Ley 19.799 Firma electronica, firma electrénica | 2007
Plurinacional de) | avanzada.
Chile Ley 527/1999 Del Comercio electronico y de las firmas | 2002
digitales.
Colombia Ley de Documentos, Firmas y Comercio Electrénico 1999
Costa Rica La Ley 8454 de Firma digital, publicada el 13 de | 2005/2006
octubre de 2005. Sigue el Reglamento 33018-MICIT
del 21 de abril de 2006
Ecuador Ley No. 2002-67. El Banco Central del Ecuador |2002
representa la primera Entidad de Certificacion de
Informacién y Servicios.
Guatemala Decreto 47-2008, Ley para el reconocimiento de las | 2008
comunicaciones y firma electrénica.
México Decreto 29/5/2000 Reforma del coédigo comercial | 2001
para que la firma digital obtuviera valor juridico. La ley
atribuye valor juridico a los certificados de gobierno y
a las transacciones electrénicas/digitales.
Panama Ley 43 del 31 de julio del 2001 2000
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PAISES FIRMA ELECTRONICA Y DIGITAL PERIODO
DE
REFORMA
Peru Ley 27269, Nuevo Reglamento de la Ley de Firmas y
Certificados Digitales aprobado por Decreto Supremo
052-2008-PCM
Puerto Rico S.B. 423 (188) Digital Signature Acts 1998
Trinidad y | TheElectronicTransactions Bill, 2009 2009
Tobago
Uruguay Decreto 65/998 de fecha 10 de marzo de 1998 1998
Venezuela Decreto Ley No. 1204 dictado el 10/02/01 2001

¢CUALES SON LOS PRINCIPIOS DE LA LEY DE FIRMA ELECTRONICA?

AUTENTICIDAD

INTEGRIDAD

CONFIDENCIALIDAD

EQUIVALENCIA

FUNCIONAL

NO REPUDACION

Se transmite un mensaje confiable y esta garantia perdura
a través del tiempo.

Se otorga certeza de que los datos recibidos por medios
electrénicos no han sido modificados en su transito desde
el iniciador hasta el destinatario.

Se garantiza al iniciador y destinatario que los mensajes
electrénicos no seran conocidos por terceras personas sin
su expresa autorizacion.

Observar en los documentos archivados y comunicados
electronica mente aquellos requisitos que son exigidos en los
documentos consignados en papel, con el fin de determinar
la manera de satisfacer sus objetivos y funciones.

Se garantiza que cuando un mensaje ha sido suscrito con
FEC, de conformidad a lo establecido en la presente ley, no
puede ser repudiada su autoria por la persona del iniciador.
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NEUTRALIDAD Es la no discriminacién de la informaciéon consignada
TECNOLOGICA en papel o de informacién comunicada o archivada
electrénicamente.

CONCEPTUALIZANDO:

Firma digital: es un conjunto de métodos criptograficos y técnicos. Es un
concepto fundamentalmente técnico.

Firma electrénica: es un término mucho mas amplio y hace referencia a
cuestiones legales, organizativas, técnicas, etc.

Es el que contiene el mensaje que se desea enviar “firmada” de un remitente
a un destinatario.

Este proceso se conoce como encriptacion por llave privada.

La firma electronica certificada posee plena eficacia juridica, siendo
admitida como prueba en un juicio. Se equipara, por tanto, a la firma
manuscrita, a sus efectos juridicos y al valor probatorio de la misma.
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Capitulo Il

Aplicacion de la Firma Electronica
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Ejemplos del uso de Firma Electronica

CASO INTERNACIONAL: AUTORIDAD REGULADORA DE SERVICIOS
PUBLICOS (COSTA RICA)

FORMULARIO PARA LA PRESENTACION DE QUEJAS CON FIRMA DIGITAL

INSTRUCCIONES

1. Completar debidamants & presants (ONMUlano, Cass Contranc s rechazard v archivara con bass an el artioulo
2835 de la Loy General de la Administracidn Pabkca,

2. El nombre v la cédula de la persona gus presenta la gueia, se obtendrd del cetificado digtal gue se utibos para
firmar asts farmulano.

3. Si alguns de 108 ASpECtos contemplados an &l foImMUulans /o COTesponden a la Stuacdn Gus e plantes, o =
del dato solictado debe dejarse =n blanco, debe ndicarses con la leyenda "N/AAT, gue significa “NO APLICA",

4. Adjuntar & esfe doCUMEento CoPia de Lodos 108 Joimantod Probatoenos gue Se CoNSIdersn pertinentes para ol
Expadisnte.

Facha;: wiwmes, 13 de jubic de 2012
rombre del

quelosa(a)

.........

fimica:

Taldlono:
Tipo de

La Autoridad Reguladora de Servicios Publicos de Costa Rica es la
responsable de regular técnica y econdmicamente los mercados que
la Ley 7593 y sus reformas le atribuyen, ademas de ser el garante de la
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prestacion 6ptima de los servicios respectivos para elevar la calidad de
vida y la satisfaccién de las necesidades de los habitantes de Costa Rica
en forma transparente, oportuna, eficiente y razonable.

Actualmente la Autoridad recibe sus quejas y denuncias mediante un
formulario expuesto en su sitio web: http://forms.aresep.go.cr/denuncias/

Antes del uso de firma digital, las personas podian solamente descargar el
formulario, llenarlo, firmarlo y llevarlo a las instalaciones de la Autoridad,
lo cual limitaba el servicio a las personas que por su ubicacién, horario u
obligaciones no pudieran presentarse. Mediante el desarrollo de la firma
digital cualquier persona, desde cualquier lugar y en cualquier momento
puede tener acceso a este servicio.

Los usuarios obtienen su firma electrénica por medio de los proveedores
de certificacion electrénica.

Fuente: Firma Digital, Costa Rica

CASO NACIONAL: TELEDESPACHO ADUANAL

$160

o X

Desde enero del 2002} es posible
hacer tramites reales por internet
con la Direccion General de la Renta
de Aduanas, en especifico el envio
ANDRES de la Declaracién de Mercancias

(Pdliza por internet), agilizando en

K ADUANA : _
gran medida el procesamiento de

CLAVE PRIVADA ? informacién para la importaciéon de

a CLAVE
CERTIFICADOS

puBLica SOFTWARE mercad eria .
DIGITALES

Desarrollo de la Plataforma Tecnologica y Operativa de
TELEDESPACHO,

e Servicios cerrados de emision de Certificados Digitales,

Software de Firma Digital, y

Centro de Soporte.
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GS1 El Salvador proporciona a su cliente (Andrés) el certificado digital que
contiene la firma digital que necesita para firmar sus pdlizas aduaneras
(Agente Aduanal); este certificado digital es un CD que contiene la
informacién necesaria para hacer efectiva su firma. Al introducir el CD, y
como parte de los sistemas de seguridad, el certificado digital con toda
la informacién sobre la firma electronica privada se activa al incorporar un
pin unico y de conocimiento exclusivo del duefio de la firma electrénica (en
este caso, del Agente Aduanal).

Una vez esta firmada digitalmente la pdliza (con la llave privada) se envia
por el sistema de Teledespacho hacia Aduana, quienes por medio de un
sistema de verificacion de autenticidad (llave publica) verifican con el
proveedor del certificado digital (GS1, cuya area se denomina CertiCamara)
que la firma digital en la Pdliza corresponde a la persona que dice ser.

CLAVE PRIVADA

TELEDESPACHO
‘A
VERIFICACION

‘ N DE AUTENTICIDAD /7
J
\\ »éy
4 =|
~ PUBLICA
ANDRES

—_—
i PUBLICA

PREGUNTAS SOBRE LA FIRMA ELECTRONICA

Yy

ADUANA

» USO DE LA FIRMA ELECTRONICA
¢ Quiénes deben usar la firma electronica?

Todos aquellos cuyas diligencias tengan el potencial de hacerse por
medios tecnoldgicos, y/o que estén sujetas a las condiciones de sus
contrapartes. Excepto los menos de edad e incapaces segun reza la Ley.
En otras palabras, para mayor eficiencia en el uso de la firma electrénica el
firmante debe contar con los medios necesarios para poderlo hacer, como
el tener el equipo y conocimiento adecuado (computadora, procesador
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de texto, software de certificacion, certificado electrénico) para dicho fin,
ademas tanto el propietario del documento como el firmante deben tener
las mismas condiciones tecnoldgicas para utilizar este tipo de firma.

Puedo yo, como persona natural, ¢ utilizar firma electronica certificada?

Si, de hecho para ciertos tramites que involucren concesion de derechos,
contrataciones, sera necesario contar con una firma electrénica certificada,
si asi se requiere o acuerda entre las partes.

¢ Estoy obligado a usar la firma electronica simple o certificada?
No, no es una obligacion, las partes pueden hacer uso de la Firma

Electronica o la manuscrita.

¢Puedo hacer uso indiscriminado de la firma electronica y de mi firma
manuscrita?

Si, para ciertos documentos que requieren una solemnidad especificada
en la Ley es necesario hacer uso de la firma manuscrita, sin que esto
discrimine el uso de la firma electrénica en otros asuntos.

¢ Quién emite las firmas electronicas y los certificados digitales?

La Ley presenta la figura del Proveedor de Servicios de Certificacion
Electrénica, cuyo actuar, obligaciones y derechos estan regulados por esta
Leyy por la SIGET.

¢ Debo tener o comprar un software especial para usar mi firma electronica?
El proceso de obtencion de una firma electrénica deberia incluir el software
y la capacitacién en el uso; esto sera regulado en el reglamento.

¢ Tiene fecha de validez y caducidad la firma electronica certificada y la
simple?

Si, los periodos de vigencia seran negociados entre el cliente y el Proveedor
de Servicios de Certificacion Electrénica bajo los lineamientos establecidos
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por la Unidad de Firma Electrénica de la SIGET.

¢ Los certificados digitales se vencen?
Si, y es también tarea de la SIGET regular estos periodo bajo el acuerdo

entre el cliente y el Proveedor de Servicios de Certificacién Electrénica.

» DOCUMENTOS Y COMUNICACIONES ELECTRONICAS

¢ Puedo firmar mis correos electronicos electronicamente?

Si, los correos electréonicos son considerados como un mensaje de datos
y su contenido puede ser firmado electronicamente por el emisor.

¢ Como puedo colocar la firma electronica en un documento?

Para colocar una firma digital en un documento redactado por ejemplo en

un procesador de texto u otro formato, se siguen estos pasos:

Paso 1: Se debe de contar con la firma electronica certificada dentro de
la computadora.

e Presionar “inicio”, seleccionar “Herramientas de Microsoft
Office”.
¢ Seleccionar la opcion “Certificado digital para proyectos VBA”.

¢ Sele debe colocar un nombre al certificado digital, normalmente
se coloca el nombre del firmante y luego se presiona el botén
de aceptar.

Paso 2: Haciendo esto se colocara la firma en un documento:
e Se abre el documento en el cual se colocara la firma electrénica.

¢ Luego seleccionar Archivo > Informacion > Proteger documento
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Y seleccionar la opcion “Agregar una firma digital”, aparecera
una ventana a la cual se debe presionar “aceptar”

Luego de esto aparecera otra ventana donde se colocara
“Razén para firmar esta documento” esto puede ser: “personal”,
“Tramite”, entre otros.

Seleccionar el botén “cambiar” donde escogeremos el
certificado que se ha creado.

Al realizar esta accidn nos mostrara las caracteristicas
que posee el certificado digital, si es la primera vez que se
configura la firma electrénica, aparecera una leyenda que dice:
“Este certificado raiz de la entidad de certificacion no es de
confianza...” es porque no se ha configurado nuestra firma
electronica. Para configurarlo:

En esa misma ventana seleccionar la opcién “Instalar
certificado...”

Nos abrira un “Asistente de importacién de certificados” a lo
cual presionar el botén “siguiente”

Nos pedira identificar donde se encuentra el archivo de
nuestra forma electrénica para colocarlo en su “Almacén de
certificados” debemos seleccionar la opcién “Colocar todos los
certificados en el siguiente almacén” y presionar “Examinar...”

Seleccionamos la carpeta donde se encuentra el archivo de la
firma digital. Presionar “aceptar” y luego “Siguiente” y “Finalizar”

Para confirmar que todo ha salido bien nos aparecerd un
mensaje en una ventana emergente: “La importacién se
completé correctamente”

Para confirmar que todo ha salido bien, en la ventana de las
propiedades del certificado seleccionamos la pestafa de
“detalles” y podemos ver claramente todas las propiedades. Y
presionamos “aceptar”

Al realizar estos pasos podemos ver que en la ventana donde
iniciamos el proceso de firmar esta habilitado el botén de
“firmar” al cual lo presionamos. Al hacer esto aparecera una
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ventana emergente donde dice: “Su firma se ha agregado
correctamente al documento” y presionamos “aceptar”

¢ Como sé que mi documento ya esta firmado electronicamente?

En las herramientas de redaccién y lectura de textos, en la parte inferior
de la pantalla de edicion existe un icono de “sello” de color rojo que indica
que el documento esta firmado electronicamente.

¢ Qué tipo de documento puedo firmar electronicamente?

Todos aquellos documentos que la Ley no exija una firma fisica (por
ejemplo: actas de matrimonio, convenios, divorcios, herencias, etc.)

¢ Puedo firmar electronicamente un documento que he escaneado de un
original?

El documento en si no incluye la firma, sino mas bien se le agrega la firma
mas el Algoritmo de Hash que unidos forman un cédigo encriptado que
acompafa al documento; es asi que incluso un documento escaneado
puede firmarse electronicamente.

¢ Necesito estar conectado a internet para hacer uso de mi firma electronica?

No, ya que la firma electrénica funciona como un archivo que se guarda en
la computadora.

¢ Puedo quitar la firma electronica de un documento una vez he aplicado
mi firma electréonica?

Si, las herramientas de edicién de documentos que tienen la capacidad
de colocar la firma electronica dentro de un documento, también pueden
quitarla siempre y cuando lo haga el emisor del documento original.

¢Para firmar un documento electronicamente, éste debe estar en algun
formato en especial (Word, Excel, PDF, etc.)?

Toda herramienta de procesamiento y edicién de texto que tenga la
funcionabilidad de realizar tal accién, como por ejemplo el paquete de
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software Microsoft Office, Lotus Document, Adobe Acrobat (No asi Adobe
Acrobat Reader)

¢Debo usar la misma computadora para firmar electronicamente un
documento?

Como una buena practica de seguridad y proteccién de su firma electrénica
se debe realizar el proceso de la firma electrénica en la menor cantidad
posible de computadoras. Existen otras opciones portatiles como el uso de
“chip” donde se puede usar en varias computadoras y la firma electronica
no queda registrada en ellas.

» CONSERVACION DE DOCUMENTOS

¢En qué formato se guardan mis documentos una vez firmados
electronicamente?

Se guardan en el mismo formato en que se crearon.

¢En qué dispositivos puedo guardar mis documentos firmados
electrénicamente?

En memorias USB, discos duros externos, en una computadora, CD, e
incluso puede contratar a un Proveedor de Servicios de Almacenamiento
Tecnoldgico, nacional o extranjero siempre y cuando cumpla con las
condiciones establecidas en esta Ley.

Quiero un resguardo de mis documentos firmados electronicamente,
Jpuede una empresa o un tercero guardarlos por mi?

Claro, los Proveedores de Servicios de Almacenamiento Tecnolégico son
una figura que la Ley permite para dar este servicio, tanto para personas
naturales, juridicas como para el Estado.
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¢ Como sabré que es una empresa legal y que tiene las condiciones para
guardar la documentacion?

La Unidad de Firma Electrénica velara porque los Proveedores de Servicios
de Almacenamiento Tecnolégico cumplan los requisitos de ley, incluyendo
infraestructura, solvencia y operaciones. Estos aspectos estan detallados
en esta Ley.

¢ Como puedo garantizar la autenticidad e integridad de la documentacion
que se va a almacenar?

El Art. 14 de esta Ley indica que todo documento que se requiera ser
almacenado debe cumplir con requisitos para garantizar su autenticidad
e integridad. Estos requisitos son: a) que los documentos electrénicos
queden almacenados en forma integra, nitida, segura y con absoluta
fidelidad, b) que pueda determinarse con precision la fechay la hora en las
que un documento fue almacenado tecnolégicamente, c) la recuperacion
del documento electrénico, y d) que cumpla con los reglamentos técnicos
y normativos establecidas por la SIGET.

¢cPuede una empresa extranjera almacenar mis documentos firmados
electréonicamente?

Si, y sus servicios seran reconocidos en los mismo términos y condiciones
exigidos por esta Ley cuando sean avalados por un prestador de servicio
de almacenamiento tecnolégico de documentos electrénicos nacionales.

» EMISION Y RECEPCION DE MENSAJES

¢ Qué es un mensaje de datos?

Un mensaje de datos lo constituye la informacién generada, enviada,
recibida o archivada o comunicada por medios electronicos, 6ptimos o
similares, por ejemplo: correo electronico, telegrama, mensaje de texto,
etc.

Envié un mensaje de datos firmado electronicamente ;como puedo
constatar que realmente el mensaje ha sido recibido por el destinatario?
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Cuando el mensaje de datos ingrese al repositorio del destinatario,
encontrandose a disposicion de éste para su acceso; ademas, la
comunicacioén dirigida al destinatario permitira corroborar la recepcion del
mensaje de datos, y también se verificara la recepcién cuando el iniciador
pueda evidenciar que ha recibido su mensaje de datos. Por supuesto, las
partes pueden establecer otros mecanismos de mutuo acuerdo.

» CERTIFICADOS DIGITALES Y FIRMA ELECTRONICA CERTIFICADA

¢Por qué debo tener una firma electronica certificada y no una firma
electrdnica simple?

La firma electrénica certificada es indispensable para las transacciones
que en la Ley se detallan de hacer exclusivo de este tipo de firma
electrénica, la cual es respalda los proveedores de certificados digitales
y la Superintendencia General de Electricidad y Telecomunicaciones;
mientras que la firma electrénica simple se refiere a lo que comunmente
se usa, como pines de cajeros automaticos, transacciones en linea, etc.

¢ Quiénes pueden hacer uso de la Firma Electronica Simple y Certificada?

Toda persona, pero en especial los representantes de las personas juridicas,
los funcionarios y empleados publicos que tengan en su responsabilidad el
otorgamiento de derechos e implementacion de sanciones. A excepcién
de los menores de edad y de los que sean declarados incapaces.

Soy representante legal de una empresa y tengo a mi poder la firma
electrdnica certificada de la empresa, ;puedo también tener una firma
electrdnica certificada personal?

Si, yaque en el certificado digital se hara mencién de los alcances de la firma
electrénica certificada, es decir, no podra utilizarse una firma electrénica
certificada de la cual la persona es responsable como representante legal
de una empresa para fines personales, y viceversa.
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¢ Qué caracteristicas tiene la firma electronica certificada?

La firma electronica certificada debe tener la garantia de que ésta sea
inalterable, para ello tiene que estar sustentada en un método de creacion
y verificacion confiable y seguro. Con respecto a la confiabilidad, la firma
electrénica certificada debe pertenecer al titular de la misma, y el mensaje
de datos con que esta vinculado debe no haber sido modificado desde el
momento de su envio, si el resultado del procedimiento de verificacion asi
lo indica.

JQué debe cumplir mi documento electrénico firmado para poder
conservarlo y utilizarlo nuevamente?

El Art. 11 establece que para este fin, el documento debe cumplir con tres
condiciones: a) que contenga la firma electronica certificada, b) que ésta
no muestre ninguna alteracion, y c) se pueda presentar en otro formato si
se ha destruido o dafiado el documento electronico original.

¢Los certificados electronicos son para firmas electronicas certificadas y
también para simples?

Son solamente para las firmas electronicas certificadas porque uno de
los atributos de esta es su garantia de legitimidad y las certificaciones
electrénicas logran este proposito.

¢ Qué informacion es la que contiene el certificado digital?

El certificado electrénico debe contener: identificacion del titular incluyendo
su direccion electrénica y domicilio; la identificacién del proveedor de
servicios de certificacion que proporciona el certificado incluyendo su
domicilio y direccién electrénica; fecha de la acreditacion y caducidad
asignada al proveedor de servicios por la SIGET; la fecha de emisién y
expiracion del certificado; numero de serie o identificacion del certificado;
la firma electrénica certificada del prestador de certificacidon que emitio el
certificado; datos de verificacién de la firma que correspondan a los datos
de creacién de la firma bajo el control del firmante; indicacién de la ruta de
certificacion, entre otros que se detallan en el Art. 59 del Anteproyecto de
Ley de Firma Electronica.
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¢ Por qué motivos se puede cancelar un certificado electronico?

Existen tres motivos por los cuales los certificados electrénicos pueden ser
cancelados: a) que se compruebe que alguno de los datos del certificado
electronico proporcionado por el proveedor de certificacion es falso, b)
que sea violentado el sistema de seguridad del proveedor de servicios de
certificacion que afecte la integridad y confiabilidad del certificado, vy, c)
que el signatario (cliente) de aviso al proveedor del hurto, destruccion o
extravio del certificado electrénico.

¢ Qué derechos tienen los usuarios de los servicios de firma electronica
certificada?

Los usuarios tienen 8 derechos que se ven expresados en el Art. 63,
algunos de ellos son: a) ser informador por los proveedores de servicios
de certificacion de las caracteristicas generales de los procedimiento
de creacién y de verificacién de firma electrénica certifica, asi como las
reglas sobre practicas de certificacion, b) a traspasar sus datos a otro
prestador de servicios de certificacion y de almacenamiento tecnoldgico
de documentos electrénicos si asi lo solicitan, etc.

¢ Qué obligaciones tienen los usuarios de los servicios de firma electronica
certificada?

Los usuarios o titulares de firmas electrénicas certificadas y de
almacenamiento tecnolégico de documentos electrénicos quedaran
obligados, en el momento de proporcionar los datos de su identidad
personal u otras circunstancias objeto de certificacion, a:

a) brindar declaraciones veraces y completas,

b) custodiar adecuadamente los mecanismos de seguridad del
funcionamiento del sistema de certificacion que le proporcione el prestador
y a actualizar sus datos en la medida que éstos vayan cambiando, so
pena de pagar por la indemnizaciéon de dafios y perjuicios derivada del
incumplimiento de estas obligaciones, y

c) solicitar oportunamente la suspensioén o revocacion del certificado ante
cualquier circunstancia que pueda haber comprometido la privacidad de
los datos de creacion de firma electrénica certificada.

Documento Explicativo del Anteproyecto de Ley de Firma Electronica 53

» USO DE LA FIRMA ELECTRONICA CERTIFICADA ANTE Y POR EL ESTADO

¢ Puedo usar mi firma electronica certificada en los tramites con el Estado?

Si, pero el uso de firma electronica certificada de una persona en la
interaccion con el Estado solo sera necesaria en casos de suscripcion de
contratos o cuando la ley expresamente exija ese requisito.

Soy empleado/funcionario publico, ¢;Cuando puedo usar mi firma
electronica simple en los tramites al interior del Estado?

Sélo en los casos de aquellos que presten servicios publicos, ejecuten o
realicen actos administrativos dentro de su ambito de competencia.

Soy empleado/funcionario publico, ¢;Cuando puedo usar mi firma
electronica certificada en los tramites al interior del Estado?

De hecho es obligacion usar la firma electronica certificada cuando los
empleados/funcionarios expidan cualquier documento o realicen actos
administrativos en los que se otorguen derechos o sanciones a los
administrados. Ahora bien, cuando la Constitucién o la Ley exija alguna
solemnidad que no sea susceptible de cumplirse mediante documentos
electronicos, mensaje de datos o firmas electronicas certificadas, se
exceptuara el uso de la firma electronica certificada.

¢JPodran las instituciones de gobierno contratar los servicios de los
Proveedores de Servicios de Almacenamiento?

Efectivamente, las instituciones del Estado podran conservar, registrar
y archivar cualquier informacién y/o actuacién por medios electrénicos,
los cuales sustituirdn a los registros fisicos para todo efecto, y también
podra contratar a cualquier prestador de servicios de almacenamiento
tecnolégico de documentos electrénico cuando éste ultimo cumpla las
condiciones técnicas y legales de esta Ley y de sus reglamentos.
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» UNIDAD DE CONTROL Y VIGILANCIA

¢ Quién regulara y vigilara a los proveedores de certificacion electronica y a
los de almacenamiento?

Sera la Unidad de Firma Electrénica, que se creara en el seno de la
Superintendencia General de Electricidad y Telecomunicaciones (SIGET).

¢ Quién aprobara las tarifas que los proveedores cobre en concento de
certificacion electrdnica y almacenamiento?

Segun el Art. 38 de la Ley, la SIGET, por medio de su Junta de Directores,
aprobara el pliego tarifario de los servicios a que se refiere la Ley y que se
brindaran a los usuarios. Es decir, la SIGET aprobara el pliego tarifario que
sea presentado por los proveedores de los servicios a los que se refiere
la Ley, el cual se establecera empleando un modelo basado en costos,
no discriminatorios y transparentes, de acuerdo a la metodologia que se
establezca en el reglamento.

¢ El listado de proveedores sera publico?

La SIGET ademas creara la Seccion de los Proveedores de Servicios
de Certificacidon y de los Prestadores de Servicios de Almacenamiento
Tecnolégico de Documentos Electronicos dentro del Registro de
Electricidad y Telecomunicaciones (que esta adscrito a la SIGET). La
informacién de la Seccion sera publica atendiendo a las medidas de
resguardo y conservacion que amerite la misma.

¢Podra la SIGET por medio de la Unidad de Firma Electrdnica emitir normas
técnicas, estandares u otras medidas de obligatorio cumplimiento por los
proveedores de certificacion electronica y de almacenamiento?

Si, para el correcto cumplimiento de las atribuciones concedidas por la
Ley, la SIGET, realizara (por su medio o por contratacion), auditorias de los
proveedores de certificacién y de almacenamiento tecnolégica. Ademas
podra adoptar las medidas preventivas necesarias para garantizar la
confiabilidad de los servicios prestados a los proveedores; esto incluye
el dictado de normas técnicas, medidas, el uso estandares o practicas
internacionales.
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» PROVEEDORES DE SERVICIOS DE CERTIFICACION ELECTRONICA Y
PROVEEDORES DE ALMACENAMIENTO TECNOLOGICO

¢Cuales son las actividades que la Ley le permite a los proveedores de
servicios de almacenamiento tecnologico?

El Art. 54 detalla tres actividades que podran realizar los prestadores
de servicios de almacenamiento tecnoldgico: a) ofrecer los servicios
de procesamiento y almacenamiento tecnoldégico de documentos
electronicos, b) ofrecer los servicios de archivo y conservacién de
documentos almacenados tecnoldégicamente, y c) cualquier otra actividad
a fin, relacionada con el almacenamiento tecnolégico de documentos
electroénicos.

¢ Cuales sonlas obligaciones de los proveedores de servicios de certificacion
electronica?

El detalle de las obligaciones esta dado en el Art. 49 de la Ley, siendo
algunas de ellas la de adoptar las medidas necesarias para determinar la
exactitud de los certificados electronicos que proporcionen, la identidad
y la calidad del signatario, y la garantia de la validez, vigencia, legalidad y
seguridad del certificado electrénico que proporcione, entre otras.

Si un proveedor se retira del mercado, ¢;podra pasar la informacion a otro
proveedor de mi preferencia? ;deberé pagar por ello?

Si, una vez ha completado todo el proceso de cese de actividades que
la Ley establece en el Art. 52, los proveedores (sean de certificacién o
de almacenamiento tecnolégico) trasladaran sus usuarios activos a otro
prestados con la finalidad de garantizar la continuidad de servicio hasta
la finalizacién del contrato, previo consentimiento expreso del usuario, sin
que signifique costo adicional para el usuario.

¢, Cuales son las obligaciones de los proveedores de almacenamiento
tecnoldgico?

Estos proveedores tendran la obligacion de emplear personal calificado en
temas de almacenamiento tecnoldgico, contar con sistemas confiables,



56 Documento Explicativo del Anteproyecto de Ley de Firma Electronica

garantizar la proteccion, la confidencialidad y el debido uso de la
informacién suministrada por el usuario del servicio, contar con un plan
de contingencia que garantice la prestacion continua de sus servicios, y
utilizar sistemas confiables para almacenar los documentos electrénicos;
mayores detalles estan en el Art. 55 de la Ley.

¢ Existen multas o sanciones para los proveedores que incumplan la Ley?

Si, los proveedores (de certificacién y de almacenamiento tecnolégico)
estan sujetos al régimen sancionador que estable la Ley en el Art. 66:
infracciones leves, graves y muy graves.
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Anteproyecto de Ley de Firma Electronica

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR,
CONSIDERANDO

l. Que el Art. 101 de la Constituciéon de la Republica establece que
el Estado debe promover el desarrollo econémico y social mediante el
incremento de la produccién, la productividad y la racional utilizaciéon de
los recursos. En consecuencia, debe crear los instrumentos legales que
propicien el uso de tecnologias de informacién y comunicaciones;

Il. Que el Art. 2 de la Constitucién de la Republica reconoce que
toda persona tiene el derecho a la seguridad juridica; por lo que el Estado
debe crear un marco legal que brinde seguridad a los usuarios de las
comunicaciones electrénicas y a las transacciones autorizadas mediante
las aplicaciones de la tecnologia o la suscripcion electronica de las mismas,
brindandoles validez juridica; v,

M. Que el desarrollo de las tecnologias de informacién y comunicacion
se ha convertido en un factor estratégico que mejora la eficiencia de la
educacién, fomentando la competitividad y el crecimiento econémico
de los pueblos; asimismo, eleva la calidad de vida de los ciudadanos, al
permitir la inclusion de mas personas al sistema productivo, razén por la
cual nuestro pais, por medio de la presente Ley, pretende promocionar
el uso de tales tecnologias para propiciar el comercio y el desarrollo
econdémico, incorporandolo al entorno mundial en el que se producen
interacciones seguras, dentro de la sociedad de la informacién.
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POR TANTO,

en uso de sus facultades constitucionales y a iniciativa del Presidente
de la Republica, por medio del Ministro de Economia,

DECRETA la siguiente:

LEY DE FIRMA ELECTRONICA

» CAPITULO I: OBJETO Y ALCANCE
Objeto.
Art. 1.- La presente Ley tiene por objeto:

a) Equiparar la firma electrénica simple y firma electronica certificada
con la firma autégrafa;

b) Otorgar y reconocer eficacia y valor juridico a la firma electrénica
certificada, a los mensajes de datos y a toda informacién en formato
electrénico que se encuentren suscritos con una firma electrénica
certificada, independientemente de su soporte material; y,

C) Regular vy fiscalizar lo relativo a los proveedores de servicios de
certificacion electronica, certificados electrénicos y proveedores de
servicios de almacenamiento de documentos electrénicos.

Neutralidad tecnoldgica y equivalencia funcional.

Art.2.-LasregulacionesdelapresentelLeyseranaplicablesalacomunicacion
electronica, firma electronica certificada y firma electronica simple o
cualquier formato electronico, independientemente de sus caracteristicas
técnicas o de los desarrollos tecnoldégicos que se produzcan en el
futuro; sus normas seran desarrolladas e interpretadas progresivamente,
siempre que se encuentren fundamentadas en neutralidad tecnolégica y
equivalencia funcional.
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» CAPITULO II: DEFINICIONES Y PRINCIPIOS GENERALES
Definiciones.

Art. 3.- Para los efectos de la presente Ley, se utilizaran las siguientes
definiciones:

Acreditacion: Es la autorizacién que otorga la Superintendencia General de
Electricidad y Telecomunicaciones, SIGET, a los proveedores de servicios
de certificacidn para operar y proporcionar certificados electrénicos y a los
proveedores de servicios de almacenamiento de documentos electrénicos,
una vez cumplidos los requisitos y condiciones establecidos en la presente
Ley;

Certificado Electronico: Documento proporcionado por un proveedor
de servicios de certificacion que otorga certeza a la firma electronica
certificada, garantizando la asociacién de la persona con dicha firma;

Comunicacion Electrdnica: Toda informacidn o mensajes de datos
generado, enviado, recibido, archivado o comunicado por medios
electrénicos, Opticos o similares, como pudieran ser, entre otros, el
intercambio electrénico de datos, EDI, el correo electronico y otros;

Destinatario: La persona designada por el emisor para recibir el mensaje
de datos, pero que no esté actuando a titulo de Intermediario con respecto
a dicho mensaje;

Documento Electronico: Todo mensaje de datos enviado, recibido o
archivado por medios electronicos, opticos o de cualquier otra tecnologia
que forman parte de un expediente electronico;

Firma: Comprendera la firma electronica simple y la firma electronica
certificada;

Firma Electronica Simple: Son los datos en forma electronica consignados
en un mensaje de datos o légicamente asociados al mismo, que puedan
ser utilizados para identificar al firmante en relaciéon con el mensaje de
datos e indicar que el firmante aprueba la informacion recogida en el
mensaje de datos;
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Firma Electronica Certificada: Son los datos en forma electrénica,
consignados en un mensaje de datos o légicamente asociados al mismo,
que permiten la identificacion del signatario y que los datos de creacién de
la firma se encuentran en exclusivo control del signatario, lo que permite
que sea detectable cualquier modificacién ulterior al contenido del mensaje
de datos;

Firmante: La persona que posee los datos de la creacién de la firma y que
actla en nombre propio o de la persona que representa;

Iniciador de un Mensaje de Datos: Se entendera toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar o generar ese mensaje antes de ser archivado, si éste
es el caso, pero que no haya actuado a titulo de intermediario con respecto
aél;

Proveedor de Servicios de Certificacion: Persona juridica autorizada por
la SIGET, dedicada a emitir certificados electrénicos y demas actividades
previstas en esta Ley;

Proveedor de Servicios de Almacenamiento Tecnoldgico de Documentos
Electronicos: Persona juridica autorizada por la SIGET que, por la
naturaleza de su negocio, brinda servicios de almacenamiento tecnolégico
de documentos electrénicos;

Signatario: Persona que posee un dispositivo de creacién de firma y que
actla en nombre propio o0 a nombre de una persona natural o juridica que
representa;

SIGET: Superintendencia General de Electricidad y Telecomunicaciones.
Principios generales.

Art. 4.- Las actividades reguladas por esta Ley se regiran bajo los siguientes
principios:

a) Autenticidad, con el cual se garantiza que el mensaje es confiable
y esta garantia perdura a través del tiempo.

b) Integridad, por medio del cual se otorga certeza que los datos
recibidos por medios electronicos no han sido modificados en su
transito desde el iniciador hasta el destinatario.
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c) Confidencialidad, por medio del cual se garantiza al iniciador y
destinatario que los mensajes electrénicos no seran conocidos por
terceras personas, sin su expresa autorizacion.

d) Equivalencia Funcional, consiste en observar en los documentos
archivados y comunicados de manera electronica, aquellos
requisitos que son exigidos en los documentos presentados por
escrito y consignados en papel, con el fin de determinar la manera
de satisfacer sus objetivos y funciones.

e) No Repudiaciéon, por medio del cual se garantiza que cuando
un mensaje ha sido suscrito con firma electronica certificada, de
conformidad a lo establecido en la presente Ley, no puede ser
repudiada su autoria por la persona del iniciador.

f) Neutralidad tecnoldgica: Es la no discriminacién entre la
informacién consignada en papel y la informacién comunicada o
archivada electronicamente, siempre que cumpla con los requisitos
establecidos en la presente Ley.

Tratamiento de Datos Personales.

Art. 5.- El tratamiento de los datos personales que precisen los
prestadores de servicios de certificacion y los prestadores de servicio
de almacenamiento tecnoldégico de documentos electrénicos, para el
desarrollo de sus actividades, se sujetaran a las siguientes reglas:

a) Para la expedicion de certificados electrénicos al publico y
para el almacenamiento tecnolégico de documentos electrénicos,
los prestadores de servicios Unicamente podran recabar datos
personales directamente de los firmantes. Se prohibe que se cedan
los datos personales de los usuarios.

b) Los datos requeridos seran exclusivamente los necesarios
para la expedicién y el mantenimiento del certificado electronico
y la prestacion de servicios en relaciéon con la firma electronica
certificada. El titular podra solicitar la rectificacion o cancelacion de
los datos personales, cuando éstos fuereninexactos oincompletos.

c) Los proveedoresde servicios de certificaciony de almacenamiento
de datos estaran obligados a revelar cualquier informacion, incluso
la identidad de los contratantes, a solicitud del juez competente
o de la Fiscalia General de la Republica, en el ejercicio de sus
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funciones.

d) El responsable del registro de datos y quienes intervengan en
cualquier fase del tratamiento de los datos de caracter personal,
estaran obligados a la confidencialidad de los mismos y al deber
de guardarlos. Obligaciones que subsistiran aun después de
finalizar sus relaciones con el responsable del registro de datos,
con excepcion de lo establecido en el literal anterior.

» CAPITULO I11: EQUIVALENCIA Y VALOR JURIDICO DE LA FIRMA ELECTRONICA
Equivalencia y valor juridico de la Firma Electrénica Simple.

Art. 6.- La firma electrénica simple se tendra por juridicamente equivalente
a la firma autografa. En cuanto a sus efectos juridicos, la firma electronica
simple no tendra validez probatoria en los mismos términos a los
concedidos por esta Ley a la firma electrénica certificada; sin embargo,
podran constituir un elemento de conviccién conforme a las reglas de la
sana critica.

» CAPITULO I: DISPOSICIONES GENERALES

Equivalencia funcional.

Art. 7.- El mensaje de datos utilizando firma electronica certificada,
cualquiera que sea su medio de transmisién o de almacenamiento, se tendra
por juridicamente equivalente al contenido de aquéllos emitidos de manera
convencional; es decir, que se otorguen, almacenen o se transmitan por
medios fisicos. Los documentos almacenados tecnolégicamente conforme
aestaleyy lasreproducciones debidamente certificadas, tendran el mismo
valor juridico que los documentos originales, se someteran al régimen legal
de los originales y podran ser impugnados de la misma manera que éstos.
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Equivalencia de los documentos en soporte electrénico.

Art. 8.- Los documentos en soporte electronico tendran el mismo valor
que los consignados de manera tradicional. Quedan exentos aquellos
documentos o actos juridicos que para su perfeccionamiento requieren
formalidades y solemnidades especiales.

Documentos publicos emitidos en soportes electronicos.

Art. 9.- Los documentos publicos emitidos por las instituciones estatales
podran estar contenidos en soporte electrénico y tendran el valor asignado
por el ordenamiento legal para esta clase de documentos.

Valor probatorio de los documentos privados electrénicos.

Art. 10.- Cuando el documento privado fuera generado con firma electronica
certificada y se refiera a actos juridicos que no se encuentren excluidos
por la presente Ley, el valor sera el mismo que el reconocido en manera
tradicional.

Conservacion de documentos.

Art. 11.- Side acuerdo al acto juridico o por disposiciones del ordenamiento
legal, se exige que la informacion sea conservada en la forma en que
originalmente ha sido emitida, se entendera que un documento electronico
cumple dicha exigencia, si la firma electrénica certificada demuestra que
el documento no ha sido alterado.

Los documentos podran ser presentados en un soporte diferente, en caso
de destruccion del soporte electronico que lo contenia originalmente.

Formas de conservacion de documentos.

Art. 12.- El cumplimiento de la obligacién de conservar documentos,
registros o informaciones en documentos electronicos, se podra realizar
por cuenta propia o a través de terceros.

Toda persona juridica, nacional o extranjera, que realice almacenamiento
tecnoldégico de documentos electrénicos de terceros, debera registrarse
como prestador de servicios de almacenamiento de documentos
electronicos ante la SIGET.
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Las personas naturales y juridicas que realicen por cuenta propia el
almacenamiento de documentos electronicos, con el interés que dichos
documentos tengan el valor legal otorgado por esta Ley, deberan cumplir
con los requisitos minimos establecidos en la misma, su Reglamento y en
las Normas o Reglamentos Técnicos que se emitan al efecto.

Requisitos para la Conservaciéon de Documentos.

Art. 13.- Si la Ley requiere que la informacién contenida en un mensaje
de datos conste por escrito, ese requisito se dara por cumplido, si la
informacién que contiene el mensaje de datos esta disponible para una
consulta ulterior.

Cuando la Ley exige que ciertos actos o negocios juridicos consten por
escrito y que su soporte permanezca accesible, conservado o archivado
por un periodo determinado de tiempo o en forma permanente, esto se
podra cumplir mediante un archivo electrénico, sélo si el mismo cumple
con los siguientes requisitos:

1. Que la informacién que contenga pueda ser consultada
posteriormente.

2. Que conserven el formato en que se genero, archivé o recibié o
en algun formato que sea demostrable que reproduce con exactitud
la informacién generada o recibida.

3. Que se conserve todo dato que permita determinar el origen y el
destino del mensaje de datos, la fecha y la hora en que fue enviado
o recibido.

Garantias minimas que debe cumplir el sistema de almacenamiento
tecnoldgico.

Art. 14.- Al someterse el documento a almacenamiento tecnoldgico, éste
debera quedar conservado en un medio adecuado. El procedimiento
utilizado para el almacenamiento de documentos electrénicos debera
garantizar:

1. Que los documentos electronicos queden almacenados en
forma nitida, integra, segura y con absoluta fidelidad.

2. Que pueda determinarse con precision la fecha y la hora en las
que un documento fue almacenado tecnolégicamente.
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3. La recuperacién del documento electrénico.

4. Que cumple con los reglamentos técnicos y normativas
establecidas por la SIGET.

La omision de cualquiera de estos requisitos, asi como la alteracion o
adulteracion que afecten la integridad del soporte o0 documento electrénico
en el que la informacién ha sido almacenada, haran perder el valor legal
que esta Ley otorga a los documentos almacenados tecnolégicamente.

Declaracién de practicas de almacenamiento de documentos.

Art.15.-Toda personajuridica que realice el almacenamiento de documentos
electronicos para terceros, redactara una declaracién de practicas de
almacenamiento, en la que detallara, dentro del marco de esta Ley y de su
Reglamento, la siguiente informacion:

1. Las obligaciones que se comprometen a cumplir en relacién con
la gestién de documentos almacenados tecnoldgicamente.

2. Las condiciones aplicables a la solicitud, conversion y
almacenamiento de documentos electrénicos.

3. Las medidas de seguridad técnica y organizativa.

4. El resultado obtenido de la ultima auditoria del sistema de
almacenamiento tecnolégico de documentos electrénicos.

5. Los limites de responsabilidad para realizar el almacenamiento
tecnoldgico de documentos electrénicos.

6. La lista de normas y procedimientos de almacenamiento
tecnoldgico de documentos electrénicos.

7. Cualquier otra informacioén que la Unidad de Firma Electrénica
de SIGET solicite mediante Normas y Reglamentos Técnicos.

La declaracién de practicas de almacenamiento de documentos
electrénicos, sera proporcionada a la SIGET para su aprobacién y debera
de estar disponible al publico por via electronica o por cualquier otro medio
y de forma gratuita.
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Certificacion de documentos electronicos.

Art. 16.- Las reproducciones, microfichas, discos o -certificaciones
que resultaren de la utilizacion de algun sistema de almacenamiento
tecnolégico de documentos electrénicos permitido por esta Ley, seran
certificados por el responsable del archivo u oficina, publica o privada,
que ostenta la custodia.

Reconocimiento de documentos almacenados en el extranjero.

Art. 17.- Los documentos electrénicos almacenados por un prestador
de servicio de almacenamiento extranjero, que brinde los servicios de
almacenamiento tecnolégico de documentos electrénicos, podran ser
reconocidos en los mismos términos y condiciones exigidos por esta Ley,
cuando sean avalados por un prestador de servicio de almacenamiento
tecnolégico de documentos electronicos nacional.

Supervision y Control.

Art. 18.- Todo prestador de servicios de almacenamiento tecnoldgico de
documentos electronicos que brinde servicios a terceros, quedara sujeto
a las facultades de supervision y control de la Unidad de Firma Electrénica
de SIGET, para los efectos de velar por el cumplimiento de las obligaciones
correspondientes que establece esta Ley y su Reglamento.

» CAPITULO II: DE LA EMISION Y RECEPCION DE LOS MENSAJES DE DATOS
Verificacion de la emision del Mensaje de Datos.

Art. 19.- Se entendera que un mensaje de datos proviene del iniciador,
cuando éste ha sido enviado por:

a) El propio iniciador o la persona que lo representa, cuando en el
documento conste su firma electrénica certificada.

b) Por un sistema de informaciéon programado por el iniciador, o
bajo su autorizacién, para que opere automaticamente.

Reglas para la determinacién del recibo del mensaje.

Art. 20.- Se presumira el recibo del mensaje, cuando se comprobare por el
sistema de recepcion y tendra lugar cuando el mensaje de datos ingrese
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al repositorio del destinatario, encontrandose a disposicién de éste para
Su acceso.

Lugar de emisién y recepcion.

Art. 21.- De no convenir otra cosa el iniciador y el destinatario, el mensaje
de datos se tendra por expedido en el lugar donde el iniciador tenga su
domicilio y por recibido en el lugar donde el destinatario tenga el suyo; y si
no hubiere, se aplicara el domicilio que conste en el registro del proveedor
de servicios de certificacion y en su defecto, el designado por el derecho
comun.

Del acuse de recibo.

Art. 22.- Si al enviar o antes de enviar un mensaje de datos, el iniciador
solicita o acuerda con el destinatario que se acuse recibo del mensaje de
datos, pero no se ha acordado entre éstos una forma o método determinado
para efectuarlo, se podra acusar recibo mediante:

1. Toda comunicacién del destinatario, automatizada o no; o,

2. Todo acto del destinatario, que baste para indicar al iniciador
que se ha recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse
recibo del mensaje de datos y expresamente aquél ha indicado que los
efectos del mensaje de datos estaran condicionados a la recepcion de
un acuse de recibo, se considerara que el mensaje de datos no ha sido
enviado, en tanto que no se haya recibido el acuse de recibo.

» CAPITULO I: DISPOSICIONES GENERALES
Requisitos y efectos de la firma electronica certificada.

Art. 23.- La firma electronica certificada debe estar sustentada en un
método de creacion vy verificacién confiable y seguro, de manera que
aquélla sea inalterable, alertando al destinatario en caso de modificacion
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de la informacién, después de ser suscrita por el signatario.

La firma electrénica certificada tiene los siguientes efectos:
a) Vincula un mensaje de datos con su titular de manera exclusiva;

b) Permite la verificacion inequivoca de la autoria e identidad del
signatario;

c) Asegura que los datos de la firma estén bajo control exclusivo
del signatario.

Efectos juridicos probatorios.

Art. 24.- La firma electrénica certificada tendra igual validez y los mismos
efectos juridicos y probatorios que una firma manuscrita, en relacién con
los datos consignados en un documento o mensaje de datos electrénicos
en que fuere empleada.

En todo caso, al valorar la fuerza probatoria de un documento electrénico,
se tendra presente la confiabilidad de la forma en la que se haya generado,
archivado, comunicado y en la que se haya conservado la integridad de
la informacién.

Presunciones del empleo de la firma electronica certificada.

Art. 25.- El empleo de la firma electrénica certificada que cumpla los
requisitos exigidos en la presente Ley, salvo prueba en contrario, presume
lo siguiente:

a) Que la firma electronica certificada pertenece al titular de la
misma, y,

b) Que el mensaje de datos vinculado a la firma electrénica
certificada no ha sido modificado desde el momento de su envio,
si el resultado del procedimiento de verificacion asi lo indica.

Quienes no pueden hacer uso de firma electrénica certificada.

Art. 26.- No podran solicitar certificados electronicos y hacer uso de la
firma electrénica certificada los menores de edad y los incapaces.

Uso de la firma electrénica certificada por representantes de personas
naturales.
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Art. 27.- Para los mandatarios de las personas naturales, sélo se utilizara la
firma electrénica certificada de aquél, previa verificacion de tal calidad por
parte del proveedor de servicios de certificacion, através de la presentacion
de los documentos legales pertinentes de conformidad al ordenamiento
juridico, que acrediten tal calidad, circunstancia que debera constar en el
certificado que se le extienda, asi como los limites de sus facultades.

Uso de la firma electrénica certificada por representantes de personas
juridicas.

Art. 28.- Los certificados electronicos de personas juridicas para los
dispositivos electronicos utilizados en una empresa, como computadoras,
servidores, entre otros, deberan ser solicitados por medio de sus
administradores y representantes legales con poder suficiente.

La custodia de los datos de creacion de firma electronica certificada
asociados a cada certificado electrénico de persona juridica, sera
responsabilidad de la persona natural solicitante, cuya identificacion se
incluira en el certificado electrénico.

La persona juridica podra imponer los limites que considere, por razon de
cuantia o materia, para el uso de los datos de creacion de firma electrénica
certificada. Estos limites deberan figurar en el certificado electrdénico.

Se entenderan realizados por la persona juridica los actos en los que su
firma electrénica certificada se hubiera empleado, dentro de los limites
establecidos. Si la firma electrénica certificada se utiliza transgrediendo
dichos limites, la persona juridica quedara vinculada frente a terceros y se
aplicard lo establecido en el Cédigo Civil.

» CAPIiTULO II: USO DE LA FIRMA ELECTRONICA CERTIFICADA POR LOS
ORGANOS DEL ESTADO

Uso de firma electrénica simple.

Art. 29.- Los funcionarios y empleados del Estado que presten servicios
publicos, ejecuten o realicen actos administrativos dentro de su ambito de
competencia, podran suscribirlos por medio de firma electrénica simple.
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Uso de Firma electronica certificada.

Art. 30.- En aquellos casos en que los funcionarios o empleados del
Estado expidan cualquier documento o realicen actos administrativos
en que se otorguen derechos o sancionen a los administrados, sera
necesario utilizar firma electrénica certificada. El proveedor de servicios
de certificacién debera consignar en el certificado la calidad con la que
firmara electrénicamente y asi como los limites de su competencia.

Se exceptuan del uso de la firma electronica certificada, en aquellas
actuaciones para las cuales la Constitucién de la Republica o las Leyes
exijan alguna solemnidad que no sea susceptible de cumplirse mediante
documentos electronicos, mensaje de datos o firmas electrénicas
certificadas.

Validez de actos y contratos.

Art. 31.- Los actos y documentos de las instituciones del Estado que
tengan la calidad de instrumento publico, podran suscribirse mediante
firma electrénica certificada.

Interaccion electrénica entre administrados y funcionarios publicos.

Art. 32.- Los administrados podran relacionarse o comunicarse con las
instituciones del Estado, sin necesidad de firma electronica certificada,
siempre que se ajusten a las técnicas y medios electrénicos establecidos
para tal fin.

Actos de comunicaciones.

Art. 33.- Cualquier institucion del Estado, siempre y cuando cuente con
la infraestructura tecnolégica adecuada, debera realizar comunicaciones
por via electrénica, utilizando firma electrénica simple, de actos tales
como citaciones y notificaciones, siempre y cuando el destinatario de los
servicios publicos hubiera autorizado ese medio de comunicacién. Dicha
autorizacion surtira efecto mientras el destinatario no comunique una
modificacién al respecto.

Conservacion, registro y archivo.

Art. 34.- Las instituciones del Estado podran disponer la conservacion,
registro y archivo de cualquier actuacion que esté bajo su competencia,
por medio de sistemas electronicos. Tales archivos y registros sustituiran a
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los registros fisicos para todo efecto, debiéndose cumplir para ello con los
requisitos establecidos en esta Ley y demas leyes pertinentes.

El Estado podra contratar a cualquier prestador de servicios de
almacenamiento tecnolégico de documentos, que cumpla con las
condiciones técnicas y legales establecidas en esta Ley, su Reglamento y
en las Normas y Reglamentos Técnicos.

» CAPITULO IlI: DE LA AUTORIDAD COMPETENTE
La Autoridad de Control y Vigilancia.

Art. 35.- Créase la Unidad de Firma Electrénica, como parte de la
Superintendencia General de Electricidad y Telecomunicaciones, SIGET. El
Superintendente nombrara al funcionario que estara a cargo de esta Unidad,
quien debera reunir los mismos requisitos que para ser Directores, que se
encuentran consignados en la Ley de Creacién de la Superintendencia
General de Electricidad y Telecomunicaciones.

De la Unidad de Firma Electronica.

Art. 36.- La Superintendencia General de Electricidad y Telecomunicaciones,
por medio de la Unidad de Firma Electrénica, sera la competente para la
acreditacion, control y vigilancia de los proveedores de los servicios de
certificacion electronica y de almacenamiento tecnoldgico de documentos
electrénicos, de conformidad con esta Ley, su Reglamento y las Normas y
Reglamentos Técnicos.

Competencias de la Unidad de Firma Electrénica.

Art. 37.- La SIGET, por medio de la Unidad de Firma Electrénica, tendra
las siguientes competencias:

1) Elaborar las normas y los reglamentos técnicos que sean
necesarios para la implementacion de la presente Ley.

2) Otorgar la acreditacién a los proveedores de servicios de
certificacion y a los prestadores de servicios de almacenamiento
tecnoldgico de documentos electronicos, una vez cumplidas las
formalidades y requisitos de esta Ley, su Reglamento y demas
normas y reglamentos técnicos aplicables.

3) Validar los certificados electréonicos emitidos a favor de los
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proveedores de servicios de certificacion y de almacenamiento
tecnoldgico de documentos electronicos.

4) Verificar e inspeccionar que los proveedores de servicios de
certificacion y los prestadores de servicios de almacenamiento
tecnolégico de documentos electronicos, cumplan con los
requisitos contenidos en la presente Ley, su Reglamento, asi como
en normas y reglamentos técnicos aplicables.

5) Supervisar las actividades de los proveedores de servicios de
certificacion y los prestadores de servicios de almacenamiento
tecnoldgico de documentos electrénicos, conforme a lo dispuesto
en esta Ley y su Reglamento.

6) Imponer, recaudar y administrar las tasas establecidas en la ley.
7) Imponer las sanciones establecidas en la presente Ley.
8) Imponer, recaudar y administrar las multas establecidas en la ley.

9) Coordinary representar al pais frente a los organismos nacionales
o internacionales sobre cualquier aspecto relacionado con el objeto
de esta Ley.

10) Instruir de oficio o a instancia de parte, sustanciar y decidir los
procedimientos administrativos relativos a presuntas infracciones
a esta Ley.

11) Informar de oficio a la Fiscalia General de la Republica, cuando
tenga indicios de un delito.

12) Requerir de los proveedores de servicios de certificacion y a
los prestadores de servicios de almacenamiento tecnoldgico de
documentos, o sus usuarios, cualquier informacién que considere
necesaria y que esté relacionada con materias relativas al ambito
de sus funciones.

13) Mantener acuatizado en la pagina web institucional el listado de
los prestadores de servicios de certificados y de almacenamiento
tecnoldgico de documentos electrénicos y hacer publicaciones.

14) Presentar al menos un informe anual de su gestion, en el marco
de esta Ley, al Ministerio de Economia o cuando éste lo requiera.
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15) Definir y realizar los procedimientos para la recepcion y
resolucién de denuncias.

16) Las demas que establezca la presente Ley y su Reglamento.
Aprobacion de tarifas.

Art.38- La SIGET, por medio de su Junta de Directores, aprobara el pliego
tarifario de los servicios a que se refiere esta Ley y que se brindaran a los
usuarios.

La SIGET aprobara el pliego tarifario que sea presentado por los
proveedores de los servicios a que se refiere esta Ley, el cual debera
establecerse empleando un modelo basado en costos, no discriminatorios
y transparentes, de acuerdo a la metodologia que se establezca en el
Reglamento de esta Ley.

Registro de Electricidad y Telecomunicaciones.

Art. 39.- Créase dentro del Registro de Electricidad y Telecomunicaciones,
adscrito a la SIGET, la Seccién de los Proveedores de Servicios de
Certificacién y de los Prestadores de Servicios de Almacenamiento
Tecnoldgico de Documentos Electrénicos, que debera ser actualizada y
custodiada por tal Registro. La informacion sera publica.

Auditorias e Inspecciones.

Art. 40.- Para el correcto cumplimiento de las atribuciones concedidas por
esta Ley, la SIGET realizara, directamente o por contratacién, auditorias
de los proveedores de servicios de certificacion y a los prestadores de
servicios de almacenamiento tecnologico de documentos electronicos.

Tasas.

Art. 41.- La tasa aplicable a los proveedores de servicios de certificacion
y de los prestadores de servicios de almacenamiento tecnoldgico de
documentos electrénicos, sera cobrada por la SIGET anualmente, siendo
la tasa aplicable la del uno por ciento del valor de sus activos.

Los proveedores de servicios de certificacion y los prestadores de servicios
de almacenamiento tecnolégico de documentos electrénicos, constituidos
por instituciones del Estado, debidamente acreditados, estaran exentos
del pago de las tasas previstas en este articulo.
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Medidas para garantizar los servicios de certificacion.

Art. 42.- La SIGET podra adoptar las medidas preventivas necesarias para
garantizar la confiabilidad de los servicios prestados por los proveedores
de servicios de certificacion y de los prestadores de servicios de
almacenamiento tecnoldgico de documentos electronicos. A tal efecto,
podra dictar las normas y reglamentos técnicos necesarios y, entre otras
medidas, podra emitir las relacionadas con el uso de estandares o practicas
internacionalmente aceptadas para la prestacién de los servicios de
certificacion electronica y de los servicios de almacenamiento tecnolégico
de documentos, o que el proveedor se abstenga de realizar cualquier
actividad que ponga en peligro la integridad o el buen uso del servicio.

» CAPITULO IV: DE LOS SERVICIOS DE CERTIFICACION
Requisitos generales.

Art. 43.- El servicio de certificacion sélo podra ser prestado por aquellas
personas juridicas, publicas o privadas, nacionales o extranjeras, que
cumplan con los requisitos establecidos en las leyes competentes para
operar en el pais y que demuestren, para su autorizacion y durante todo
el periodo en que se presten los servicios de certificacion, cumplir con los
siguientes requisitos:

a) Contar con suficiente capacidad técnica para garantizar la
seguridad, la calidad y la fiabilidad de los certificados emitidos,
de conformidad a los requerimientos contenidos en las normas
técnicas.

b) Contar con el personal técnico adecuado, con conocimiento
especializado comprobable en la materia y experiencia en el
servicio a prestar.

c) Poseer la capacidad econdomica y financiera suficiente para
prestar los servicios autorizados como proveedor de servicios de
certificacion. La capacidad antes mencionada, sera medida no
s6lo por los equipos, insumos, licencias y otros bienes con los
que cuente el proveedor de servicios de certificacién para prestar
sus servicios, sino también por el capital util de trabajo con el que
funcionara. Esta constatacion la realizara la SIGET, a través de su
Unidad de Firma Electronica, mediante las auditorias y estudios
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que considere conveniente y se revisara durante el tiempo de
funcionamiento del proveedor.

d) Rendir fianza por un monto adecuado al riesgo asumido por
la prestacién de los servicios de certificacién, el que se calculara
conforme a los requerimientos definidos en el Reglamento de la
presente Ley. Esta fianza sera utilizada para indemnizar los dafios y
perjuicios que pudieren ocasionarse a los usuarios de los servicios
de certificacion. La fianza sera revisada anualmente, tomando en
cuenta los cambios en el nivel de riesgo asumido por el proveedor
de servicios de certificacion.

e) Contar con sistema de informacién de acceso libre, permanente,
actualizado y eficiente en el cual se publiquen las politicas y
procedimientos aplicados para la prestacién de sus servicios, asi
como a los certificados electrénicos que hubiere proporcionado,
revocado, suspendido o cancelado y las restricciones o limitaciones
aplicables a éstos.

f) Presentar el pliego tarifario de los servicios que se prestaran a
los usuarios.

g) Satisfacer los demas requisitos previstos en esta Ley.
Acreditacion de los Proveedores de Servicios de Certificacion.

Art. 44.- Los Proveedores de Servicios de Certificacidon presentaran ante
la Unidad de Firma Electrénica de SIGET, junto con la correspondiente
solicitud, los documentos que acrediten el cumplimiento de los requisitos
sefialados en el articulo anterior. EI cumplimiento de los requisitos sera
verificado por la Unidad de Firma Electrénica, a través de una auditoria
inicial cuyo costo sera sufragado por el solicitante.

Enrelacion alas exigencias indicadas en las letras a) y b) del articulo anterior,
el solicitante acreditara por escrito el compromiso de adquirir los equipos
especializados necesarios y los servicios de personal técnico adecuado,
en el plazo maximo que al efecto le indique la SIGET. Si transcurrido el
plazo indicado el solicitante no hubiere cumplido el citado compromiso,
se procedera inmediatamente a dejar sin efecto la acreditacion otorgada.

El plazo de duracion de la acreditacién sera por tiempo indefinido.
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Equivalencia de certificados emitidos en el extranjero.

Art. 45.- Los certificados emitidos por prestadores de servicios de
certificacion de firma electrénica extranjeros, podran ser reconocidos en
los mismos términos y condiciones establecidos por esta Ley para los
certificados nacionales, cuando cumplan unadelas siguientes condiciones:

1) Si los certificados son reconocidos en virtud de acuerdo con
otros paises, ya sea bilaterales y multilaterales o efectuados en el
marco de organizaciones internacionales de las que El Salvador
forma parte.

2) Si los certificados son emitidos por prestadores de servicios
de certificacion debidamente avalados en su pais de origen o
instituciones homologas a la Unidad de Firma Electronica, que
requieren para su reconocimiento estandares que garanticen la
seguridad en la creacién y regularidad del certificado, asi como su
validez y vigencia.

3) Se acredite que tales certificados fueron emitidos por un prestador
de servicios de certificacién que cumple con los estandares minimos
requeridos para un prestador de servicios de certificacién de firmas
electrénicas registradas en la Unidad de Firma Electrénica.

Los certificados electrénicos extranjeros que no cumplan las condiciones
antes sefaladas, careceran de los efectos juridicos que se atribuyen
legalmente conforme a esta normativa; sin embargo, podran constituir un
elemento de conviccién a valorar conforme a las reglas de la sana critica.

Los certificados electronicos emitidos por proveedores de servicios
de certificacidon extranjeros, tendran la misma validez y eficacia juridica
reconocida, siempre que cumplan con alguno de los requisitos antes
mencionados.

Inicio de las actividades de Proveedores de Servicios de Certificacion.

Art. 46.- El proveedor de servicios de certificacidon acreditado que inicie sus
actividades, debera dar notificacién de este hecho a la Unidad de Firma
Electronica de SIGET, a mas tardar diez dias habiles previos al inicio de
tales actividades.
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Obligacion de Notificacion.

Art. 47.- El cumplimiento de los requisitos exigidos por esta Ley para
prestar los servicios de certificacidon, deberd asegurarse por todo el plazo
en que el proveedor realice su actividad. Si surgen circunstancias dentro
de las cuales esta garantia de cumplimiento ya no pueda ser mantenida,
debera notificarse de inmediato a la Unidad de Firma Electrénica.

Cuando se suscite cualquier modificacién de la persona juridica, incluyendo
las relativas al control de la misma, debera ser notificado oportunamente a
la Unidad de Firma Electrénica.

Suspensién Temporal Voluntaria.

Art. 48.- El signatario podra solicitar la suspensién temporal del servicio de
certificacion de la firma electrénica certificada, en cuyo caso su proveedor
debera proceder a suspender el mismo durante el tiempo solicitado por el
signatario.

Obligaciones de los Proveedores.

Art. 49.- Los proveedores de servicios de certificacion tendran las siguientes
obligaciones:

a) Adoptar las medidas necesarias para determinar la exactitud de
los certificados electrénicos que proporcionen, la identidad y la
calidad del signatario.

b) Garantizar la validez, vigencia, legalidad y seguridad del
certificado electrénico que proporcione.

c) Garantizar la adopcion de las medidas necesarias para evitar la
falsificacion de certificados electrénicos y de las firmas electrénicas
certificadas que proporcionen.

d) Verificar la informacién suministrada por el signatario.

e) Crear y mantener un archivo actualizado de certificados emitidos
en medios electronicos para su consulta por plazo indefinido.

f) Sin perjuicio de otras obligaciones establecidas en la Ley de
Proteccion al Consumidor, debera informar a los interesados de
sus servicios de certificacién, utilizando un lenguaje comprensible,
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a través de su sitio de Internet y a través de cualquier otra forma de
acceso publico, los términos precisos y condiciones para el uso del
certificado electrénico y, en particular, de cualquier limitacién sobre
su responsabilidad, asi como de los procedimientos especiales
existentes para resolver cualquier controversia.

g) Garantizar la autenticidad, integridad y confidencialidad de la
informacién y documentos relacionados con los servicios que
proporcione. A tales efectos, deberan mantener un respaldo
tecnolégico confiable y seguro de dicha informacion.

h) Efectuar las notificaciones para informar a los signatarios y
personas interesadas y las publicaciones necesarias acerca
del vencimiento, revocacion, suspensién o cancelacion de los
certificados electrénicos que proporcione, asi como de cualquier
otro aspecto de relevancia para el publico en general, en relacién
con los mismos.

i) Dar aviso a la Fiscalia General de la Republica, cuando en el
desarrollo de sus actividades tenga indicios de la comisién de un
delito.

j) Cooperar con las autoridades del Ministerio Publico y judiciales,
cuando le sea requerido para la investigacion de un delito o la
presentacion de una prueba.

k) Renovar anualmente la fianza establecida en el Art. 43, letra d),
previo su vencimiento.

) Cumplir con las demas obligaciones establecidas en esta Ley y
su Reglamento.

El incumplimiento de cualquiera de los requisitos anteriores, dara lugar a
las sanciones establecidas en la presente Ley.

Pérdida de capacidad tecnoldgica o econdémica de los proveedores de
servicios de certificacion.

Art. 50.- Cuando el proveedor de servicios de certificacion pierda la
capacidad técnica o econdémica necesaria para brindar el servicio posterior
al inicio de sus actividades, determinado por auditoria o inspeccion, la
SIGET determinara el plazo necesario para suplir dichas deficiencias.
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En caso de no suplir dichas deficiencias, se aplicaran las sanciones
previstas en esta Ley.

Responsabilidad por dafos y perjuicios.

Art. 51.- Los proveedores de servicios de certificacién seran responsables
de los dafios y perjuicios que ocasionen a sus usuarios, cuando deriven del
incumplimiento de las obligaciones y requisitos establecidos en esta Ley
y su Reglamento o del incumplimiento de sus obligaciones contractuales.

El proveedor de servicios de certificacién también asume la obligacion de
resarcir por actos imputables a terceros, que hayan sido encargados por él
para la realizacion de servicios en el cumplimiento de sus funciones.

Para la responsabilidad por dafios y perjuicios, se observara el Codigo Civil;
sin embargo, le correspondera al proveedor de servicios de certificacion
probar la debida diligencia.

Notificacion del cese de actividades.

Art. 52.- Cuando los proveedores de servicios de certificacion decidan
cesar en sus actividades, lo notificaran a la SIGET, al menos con noventa
dias de anticipacién a la fecha de cesacion.

La SIGET, después de haber recibido la notificacion, emitira una resolucion
dentro de los siguientes tres dias habiles, por medio de la cual se declare
la cesacidon de actividades del proveedor de servicios de certificacion
como prestador de ese servicio, sin perjuicio de las investigaciones que
pueda realizar, a fin de determinar las causas que originaron el cese de
las actividades del proveedor y las medidas que fueren necesarias adoptar
con el objeto de salvaguardar los derechos de los usuarios.

La SIGET ordenara al proveedor que realice los tramites necesarios para
hacer del conocimiento de los usuarios y del publico en general, la cesacién
de esas actividades y para garantizar la conservacion de la informacion.

El proveedor de servicios de certificacion trasladara sus usuarios activos
a otro prestador, con la finalidad de garantizar la continuidad del servicio
hasta la finalizacion del contrato, previo consentimiento expreso del
usuario, sin que signifique costo adicional para éste ultimo.
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Si no existiere posibilidad de traspasar sus usuarios activos a otro
proveedor, debera notificar a los usuarios y a la SIGET, a través de la Unidad
de Firma Electrénica, para que realicen las gestiones correspondientes
para la extincion de los certificados. El procedimiento de compensacién
sera regulado mediante el Reglamento de la presente Ley.

El proveedor de servicios de certificacion debera trasladar a SIGET la base
de datos de los certificados en medio electrénico a que se refiere la letra e)
del Art. 49 de la presente Ley.

En todo caso, el cese de las actividades de un proveedor de servicios de
certificacion conllevara la cancelacion de su registro; sin perjuicio del pago
de las obligaciones econémicas pendientes derivadas de sus funciones.

» CAPIiTULO V: REGISTRO DE LOS PRESTADORES DE SERVICIOS DE
ALMACENAMIENTO TECNOLOGICO DE DOCUMENTOS ELECTRONICOS

Registro del prestador de servicios de almacenamiento tecnolégico de
documentos electrénicos.

Art. 53.- El servicio de almacenamiento tecnoldégico de documentos
electréonicos soélo podra ser prestado por aquellas personas juridicas,
publicas o privadas, que demuestren cumplir con los requisitos establecidos
en el Art. 43 de esta Ley, tanto para su autorizacion, como durante todo el
periodo en que se presten los servicios de almacenamiento tecnoldgico de
documentos electrénicos.

Actividades de los prestadores de servicios de almacenamiento tecnologico
de documentos electrénicos.

Art. 54.- Los prestadores de servicios de almacenamiento tecnologico de
documentos electrénicos, podran realizar las siguientes actividades:

1. Ofrecer los servicios de procesamiento y almacenamiento
tecnolégico de documentos electronicos.

2. Ofrecer los servicios de archivo y conservacion de documentos
almacenados tecnolégicamente.

3. Cualquier otra actividad afin, relacionada con el almacenamiento
tecnoldgico de documentos.
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Obligaciones de los prestadores de servicios de almacenamiento
tecnolégico de documentos electrénicos.

Art. 55.- Los prestadores de servicios de almacenamiento tecnolégico de
documentos electrénicos, tendran las siguientes obligaciones:

1. Emplear personal calificado, con los conocimientos y experiencia
necesarios para la prestacion de los servicios de almacenamiento
tecnolégico de documentos electronicos ofrecidos y los
procedimientos de seguridad y de gestién adecuados.

2. Contar con sistemas confiables y productos que estén protegidos
contra toda alteracion y que garanticen un alto grado de seguridad
técnica y de los procesos de almacenamiento tecnoldgico de
documentos electrénicos que sirven de soporte.

3. Garantizar la proteccién, la confidencialidad y el debido uso de
la informacion suministrada por el usuario del servicio.

4. Contar con un plan de contingencia que garantice la prestacién
continua de sus servicios.

5. Utilizar sistemas confiables para almacenar documentos
electronicos que permitan comprobar su autenticidad e impedir
que personas no autorizadas alteren los datos y se pueda detectar
cualquier cambio que afecte a estas condiciones de seguridad.

6. Conservar el documento original por un periodo de diez afos.
Cese de actividades.

Art. 56.- Todo prestador de servicios de almacenamiento tecnoldgico
de documentos electrénicos que vaya a cesar en su actividad, debera
comunicarlo a la Unidad de Firma Electronica de SIGET, siguiendo el
procedimiento establecido en el Art. 52 de esta Ley.

Responsabilidad de los prestadores de servicios.

Art. 57.- El prestador de servicios de almacenamiento tecnoldgico de
documentos electrénicos, responderd por los dafos y perjuicios que
ocasionen a los usuarios por el incumplimiento de las obligaciones que se
establecen en esta Ley y su Reglamento, correspondiéndole al prestador
del servicio demostrar que no ha incumplido ninguna de sus obligaciones.
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El proveedor de servicios de almacenamiento también asume la obligacion
de resarcir por actos imputables a terceros, que hayan sido encargados
por él para la realizacién de servicios en el cumplimiento de sus funciones.

Paralaresponsabilidad por dafios y perjuicios, se observara el Codigo Civil;
sin embargo, le correspondera al proveedor de servicios de certificacion
probar la debida diligencia.

» CAPITULO VI: DE LOS CERTIFICADOS ELECTRONICOS

Garantia de la autoria de la firma electronica certificada.

Art. 58.- El certificado electronico garantiza la autoria de la firma electrénica
certificada, asi como la autenticidad, integridad, confidencialidad y no
repudiacién del documento electrénico.

Contenido del certificado electronico.
Art. 59.- El certificado electronico debera contener, la siguiente informacion:

1. Identificacion del titular del certificado electronico, indicando su domicilio
y direccion electronica.

2. ldentificacion del proveedor de servicios de certificacion que proporciona
el certificado electrénico, indicando su domicilio y direccidn electrénica.

3. Fecha de la acreditacion y caducidad asignada al proveedor de servicios
de certificacion por la SIGET.

4. Fecha de emision y expiracién del certificado.
5. Numero de serie o de identificacion del certificado.

6. La firma electronica certificada del prestador de servicios de certificacion
que emitié el certificado.

7. Datos de verificacion de la firma, los cuales deben corresponder a la
informacién de su creacion y que estan bajo el control del firmante.

8. Cualquier informacion relativa a las limitaciones de uso, vigencia y
responsabilidad a las que esté sometido el certificado electronico.
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9. Indicacion de la ruta de certificacion.

10. Si el certificado ha sido emitido por una persona que ha actuado en
representacion de una persona fisica o juridica; en tal caso, el certificado
debera incluir una indicacién del documento legal (publico, privado o
autenticado) que acredite de forma fehaciente las facultades del firmante
para actuar en nombre de la persona fisica o juridica a la que represente.

La falta de alguno de estos requisitos invalidaré el certificado.
Vigencia del Certificado Electrénico.

Art. 60.- El proveedor de servicios de certificacion y el signatario, de mutuo
acuerdo, determinaran el plazo de vigencia del certificado electrénico.

Cancelacion del Certificado Electronico.

Art. 61.- El certificado electrénico de la firma electrénica certificada puede
ser cancelado por resolucion judicial, de conformidad con el ordenamiento
legal. Asimismo, puede ser cancelado por resolucién razonada emitida por
la SIGET, en cualquiera de los supuestos siguientes:

1. Que se compruebe que alguno de los datos del certificado electronico
proporcionado por el proveedor de servicios de certificacion es falso.

2. Que sea violentado el sistema de seguridad del proveedor de servicios
de certificacion que afecte la integridad y confiabilidad del certificado.

3. Que el signatario dé aviso al proveedor de la destruccién o extravio
del certificado electrénico. En tal caso, el proveedor de servicios de
certificacion procedera inmediatamente a la cancelacion del certificado.

Procedimiento para la cancelacién de un certificado electrénico.

Art. 62.- La SIGET, por medio de la Unidad de Firma Electronica, previa
denuncia del interesado o de oficio, ordenara audiencia por tres dias habiles
al proveedor de servicios de certificacién y con lo que conteste o no, se
abrira a pruebas por ocho dias habiles, a fin de demostrar cualquiera de
las situaciones consideradas en el articulo anterior; finalizado el término
probatorio, la SIGET emitira resolucién razonada, en un plazo no mayor
de diez dias habiles para que determine si es procedente la cancelacion
del certificado que ampara la firma electronica. Esta resolucion admitira
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recurso de revision y sera resuelto en el plazo de quince dias habiles, con
la vista de autos.

» CAPITULO VII: DE LOS DERECHOS Y OBLIGACIONES DE LOS USUARIOS
DE LOS SERVICIOS DE FIRMA ELECTRONICA CERTIFICADA Y CERTIFICACION
ELECTRONICOS

Derechos de los usuarios.

Art. 63.- Ademas de los derechos reconocidos por la Ley de Proteccién al
Consumidor y cualquier otra normativa aplicable, los usuarios o titulares
de los servicios regulados en esta Ley tendran los siguientes derechos,
segun sea el caso:

1. Aserinformados por los proveedores de servicios de certificacion,
de las caracteristicas generales de los procedimientos de creacion
y de verificacion de firma electronica certificada, asi como de las
reglas sobre practicas de certificacion y los demas que éstos se
comprometan a seguir en la prestacion de los servicios, lo que
debera realizarse de forma previa a la adquisicién del servicio;

2. A la confidencialidad en la informacion, en los supuestos en que
los proveedores de servicios de certificacion y de almacenamiento
tecnoldgico de documentos electronicos decidan cesar en sus
actividades;

3. A ser informados, antes de la emisién de un certificado, del
pliego tarifario, incluyendo cargos adicionales y formas de pago,
en su caso; de las condiciones precisas para la utilizacion de los
servicios y de sus limitaciones de uso y de los procedimientos de
reclamacioén y de resolucion de litigios;

4 A que el prestador de servicios le proporcione la informacién
sobre su domicilio en El Salvador;

5. A ser informado, al menos con noventa dias de anticipacion,
por los prestadores de servicios de certificacion y almacenamiento
tecnolégico de documentos electrénicos, para los efectos del
cierre de actividades;

6. Atraspasar sus datos a otro prestador de servicios de certificacion
y de almacenamiento tecnolégico de documentos electrénico, si
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asi lo solicitan.

7. A que el proveedor no proporcione u otorgue servicios no
solicitados; deteriorar la calidad de los servicios contratados
en calidad de inferioridad; o servicios adicionales cobrados no
pactados; a no recibir publicidad comercial de ningun tipo por
intermedio del proveedor, salvo autorizacion expresa del usuario
en todos los casos sefialados; v,

8. A que sean respetados los principios establecidos en el Art. 4
de esta Ley.

La violacién a los derechos previstos en este articulo, constituye infraccion
grave en los términos sefialados en la Ley de Proteccién al Consumidor y
sera sancionada como tal.

La determinacion de la infraccion y la imposicion de la sancion
correspondiente, serd competencia del Tribunal Sancionador de la
Defensoria del Consumidor y de acuerdo con el procedimiento previsto en
la Ley de Proteccién al Consumidor, en lo que fuere aplicable.

Obligaciones de los usuarios.

Art. 64.- Los usuarios o titulares de firmas electrénicas certificadas y
de almacenamiento tecnoldégico de documentos electronicos quedaran
obligados, en el momento de proporcionar los datos de su identidad
personal u otras circunstancias objeto de certificacion, a:

1. Brindar declaraciones veraces y completas.

2. Custodiar adecuadamente los mecanismos de seguridad del
funcionamiento del sistema de certificacién que le proporcione el
prestador y actualizar sus datos en la medida que éstos vayan
cambiando, so pena de responder por la indemnizacion de dafios
y perjuicios derivada del incumplimiento de estas obligaciones.

3. Solicitar oportunamente la suspension o revocacién del
certificado, ante cualquier circunstancia que pueda haber
comprometido la privacidad de los datos de creacion de firma
electronica certificada.
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» DE LAS INFRACCIONES Y SANCIONES

Infracciones aplicables a los proveedores de servicios de certificacion y de
almacenamiento tecnolégico de documentos electrénicos.

Art. 65.- Los prestadores de servicios de certificacion de firmas electrénicas
certificadasylos Prestadores de Servicios de Alimacenamiento Tecnolégicos
de documentos electrénicos, acreditados por la SIGET, estan sujetos al
régimen sancionador establecido en esta Ley.

Clasificacion de las Infracciones

Art. 66.- Las infracciones de los prestadores, tanto de servicios de
certificacion de firmas electronicas certificadas, como de servicio de
almacenamiento tecnolégico de documentos electronicos, se clasificaran
en leves, graves y muy graves.

1. Se consideran infracciones leves: El incumplimiento de las
obligaciones sefialadas en esta Ley y su Reglamento, cuando no
hayan ocasionado perjuicios econdmicos a los usuarios de sus
servicios o a terceros.

2. Se consideran infracciones graves:

a) El incumplimiento de alguna de las obligaciones
establecidas en esta Ley y sus Reglamentos, cuando
una resolucién judicial establezca que se han ocasionado
perjuicios econémicos a los usuarios de sus servicios o a
terceros, hasta doscientos cincuenta salarios minimos de
mayor cuantia.

b) La prestacion de servicios sin realizar todas las
declaraciones previas indicadas en esta Ley, en los casos
en que no constituya una infraccidbn muy grave.

c¢) El incumplimiento de los prestadores de servicios de las
obligaciones establecidas para el cese de su actividad.

d) Laresistencia, obstruccion, excusa o negativa injustificada
a la inspeccion de la Unidad de Firma Electrénica de SIGET,
asi como la falta o deficiente presentacion de la informacion
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solicitada por la misma, en su funcidén de supervisién y
control.

e) El incumplimiento de las resoluciones y reglamentos
emitidos por la SIGET.

f) No suplir las deficiencias econdmicas o técnicas que
motivaren las acciones previstas en el Art. 50 de la presente
Ley.

g) No renovar las garantias exigidas con el objetivo de
garantizar dafios y perjuicios que pudieran ocasionarse a los
usuarios de servicios de certificacion y de almacenamiento
tecnolégico de documentos electronicos.

h) Perder la capacidad para suspender, cancelar o revocar
los certificados electronicos que proporcione, segun
dictamen emitido por la SIGET.

i) Brindar informacion falsa, cuando sea solicitada por la
SIGET.

j) Violar el secreto de la comunicacion amparada con firma
electronica de sus usuarios.

k) Revelar informacién personal de sus clientes a terceros,
sin el consentimiento expreso de éstos, salvo en los casos
en que esta obligado por ley. vy,

[) EI quebrantamiento de lo dispuesto en el Art. 5 sobre el
tratamiento de datos personales.

3. Se consideran infracciones muy graves:

El incumplimiento de alguna de las obligaciones establecidas
en esta Ley y sus reglamentos, cuando una sentencia judicial
o0 administrativa establezca que se hayan causado perjuicios
econdmicos a los usuarios o a terceros, superior a doscientos
cincuenta salarios minimos de mayor cuantia, o cuando la seguridad
de los servicios que presta se hubiera visto gravemente afectada.
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Sanciones.

Art. 67.- Por la comisién de las infracciones recogidas en el articulo anterior,
SIGET impondra las siguientes sanciones:

a) Por la comisién de infracciones leves, multa de 1 a 10 salarios
minimos de mayor cuantia.

b) Por la comisién de infracciones graves, multa de 11 a 500 salarios
minimos de mayor cuantia.

c) Por la comision de infracciones muy graves, multa de 501 a 2500
salarios minimos de mayor cuantia.

La reiteracion en el plazo de dos afios, de dos o mas infracciones muy
graves, sancionadas con caracter firme, dara lugar a la prohibicién de la
prestacién de servicios de certificacion de firmas electronicas certificadas
y de servicios de almacenamiento tecnolégico de documentos electrénicos
en la Republica de El Salvador.

La comision de una infraccién muy grave, una vez levantada la prohibicion
a que hace referencia este articulo, conllevara la cancelacion definitiva de
la prestacién de servicios de certificacion de firmas electrénicas.

Procedimiento y Recurso.

Art. 68.- Para la imposicion de las sanciones por infracciones a la presente
Ley, el Superintendente General de Electricidad y Telecomunicaciones
ordenara la instruccion del expediente respectivo, mediante resolucién
razonada que contendra la descripciéon de la conducta sancionable, la
identificacién del supuesto infractor y la relacién de las pruebas con que
se cuenta para determinar la correspondiente responsabilidad.

La resoluciéon a la que se hace referencia en el inciso anterior, sera
notificada al supuesto infractor, quien debera, dentro de los tres dias
siguientes a dicha notificacion, expresar su inconformidad con los hechos
atribuidos, presentando las pruebas de descargo que correspondan
o solicitando la verificacién de las mismas. Si el presunto infractor lo
solicitara o la administracion lo considerara necesario, se abrira a pruebas
el procedimiento por el término de ocho dias. Transcurrido dicho plazo, se
pronunciara la resolucién que corresponda.
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De la resolucién que resuelva el proceso sancionador podra ser interpuesto
el recurso de apelacion ante la Junta de Directores de la SIGET, en un plazo
de cinco dias habiles, a partir del dia siguiente a su notificacion; debiéndose
resolver el recurso en un término de diez dias habiles, agotandose la via
administrativa.

» DISPOSICIONES FINALES
Reglamento y Normas Técnicas.

Art. 69.- El Presidente de la Republica debera emitir el Reglamento de
Aplicacion de esta Ley.

Las normas y Reglamentos Técnicos que deba emitir la SIGET, lo seran en
un plazo no mayor de seis meses.

Disposicidn transitoria.

Art. 70.- Cualquier persona natural o juridica que al momento de entrar en
vigencia la presente Ley se encuentre brindando servicios de certificacion
o almacenamiento tecnolégico de documentos electronicos, contara
con un plazo no mayor a un afo, para adecuarse al cumplimiento de los
requerimientos establecidos por la misma, a fin de continuar brindando
dicho servicio.

Disposiciones Supletorias.

Art. 71.- Las disposiciones y procedimientos contenidos en la Ley de
Telecomunicaciones, podran aplicarse, en lo que fuere pertinente.

Vigencia.

Art. 72.- El presente Decreto entrara en vigencia ocho dias después de su
publicacién en el Diario Oficial.
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