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Resumen

La informatica Forense es una ciencia que esta en desarrollo, y su aplicacion se hace
eminente, dado el empuje de la informatica en el mundo, Este hecho hace que exista
una nueva modalidad de hecho delectivo donde la principal herramienta es la
computadora. Es por eso que nace en El Salvador la necesidad de estudiar y analizar el
estado de la informatica forense y su aplicacion en los hechos delictivos.

El trabajo hace una investigacion de campo con diferentes sectores de la sociedad
salvadoreia, para diagnosticar su situacion actual. Se definen hipotesis la cuales se
comprueban segun la investigacion
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1. SITUACION PROBLEMATICA DE LA INFORMATICA FORENSE
EN EL SALVADOR.

La tecnologia ha tenido un desarrollo sorprendente en los ultimos afios, tanto asi
gue ahora es utilizada para cometer delitos informaticos tales como: clonacion de
tarjetas, pirateria, sustraccion de datos, modificacion de datos, pornografia infantil
entre otros, algunos de estos delitos no estan tipificados en la legislacion
salvadoreiia, lo que impide el accionar de las instituciones judiciales.

La Policia Nacional Civil se ve limitada en los procesos de investigacion de delitos
informaticos, porque no cuenta con suficiente personal capacitado en el uso de
herramientas informaticas y metodologias de recoleccién de evidencia digital.

La Fiscalia General de la Republica y la Corte Suprema de Justicia presentan
debilidades, ya que no tienen leyes en las cuales se puedan amparar para juzgar
a individuos detenidos y procesados por cometer delitos informaticos.



Ademas, las instituciones encargadas de preparar profesionales en informatica no
han abordado el tema de la informatica forense, debido a la falta de personal
capacitado, para impartir los conocimientos sobre dicha tematica.

La problemética antes mencionada hace surgir la necesidad de aplicar la
informatica forense, como medio que ayude a esclarecer hechos delictivos
informaticos.

2. FORMULACION DEL PROBLEMA
En la Figura N°1 se presenta el diagrama donde serepresenta la formulacién del

problema:
ESTADO B
ESTADO A _ Estudio sobre el desarrollo de la
Investigacion de la aplicacion deI:> |:> aplicacion de informética forense en El

informatica forense en El Salvador. _ Salvador.

Figura N° 1: Diagrama de sistemas utlizado para la representacion de la
formulacion del problema.

3. ANALISIS DEL PROBLEMA

A continuacion se presenta el andlisis de las variables involucradas en el
problema:

3.1. Entrada: Desconocimiento de la existencia de la informatica forense en El
Salvador.

3.1.1 Variables de entrada:

» Falta de tecnologia especializada en la informéatica forense.

* Recurso humano no calificado

» Falta de conocimiento de la entidades en los procedimientos a seguir
para la aplicacion de la informéatica forense.

» Alto indice de delitos Informéticos impunes.

3.2. Salida: Elaboracion del diagnostico sobre la situacion actual y propuestas
de solucion para la aplicacion de la informéatica forense en El Salvador.

3.2.1. Variables de salida:

* Resolucién favorable de delitos informaticos.
» Comprension de la Tecnologia especializada en la informéatica forense.
» Conocimiento especializado para aplicar la informatica forense

» Descripcién del rol que juegan las entidades involucradas e integridad
gue deben poseer para la resolucion de delitos informaticos.



» Conocimiento y uso correcto de los procedimientos a seguir por las
entidades para su intervencion después de un delito informatico.

3.3. Variables de solucion:

» Metodologia utilizada en la aplicacion de la informéatica forense.
* Técnicas de recoleccion de evidencia.
* Conocimiento de Herramientas informaticas forenses.

» Clasificaciéon de delito informético.

4. ENUNCIADO DEL PROBLEMA

¢En qué medida el desconocimiento sobre la aplicaci  6n de la informética
forense; afecta el esclarecimiento de los hechos de lictivos informaticos en
El Salvador?

5. FORMULACION DE HIPOTESIS

En este apartado se enuncian las hipotesis las cuales ayudaran a resolver el
problema que sea identificado.

Se formula la hipétesis general, siendo esta la respuesta tentativa al problema; se
presenta una hipotesis nula, que nos servira para aceptar o rechazar la variable
gue sea definido como independiente (causa) y como la manipulacién afecta la
variable dependiente (efecto), ademas se enuncian hipétesis auxiliares las cuales
dando respuesta a cada una de ellas nos permitira aceptar o rechazar la general
gue es el centro de la investigacion.

6. GENERAL

“La aplicacién de la informatica forense en los procesos judiciales; favorecera el
esclarecimiento en el 75% de los delitos informéaticos”

A continuacién se presentan los elementos considerados en la formulacion de la
hipotesis general.

UNIDADES DE

ANALISIS VARIABLES ELEMENTOS LOGICOS

Aplicacion Informética

2 0
forense (VI') (Causa). Favorecera, 75%

Procesos Judiciales

Esclarecimientos de delitos

Delitos informaticos informaticos (VD?) (Efecto)

tvi significa: Variable Independiente.
VD significa: Variable Dependiente.




7. HIPOTESIS NULA?

La formulacion de esta hipotesis indica la informacion a obtener es contraria a
la hipétesis general, con esta hipétesis se pretende negar la variable
independiente, es decir, la causa identificada como origen del problema es
extrafia, por lo tanto debe rechazarse como tal.

Hipétesis Nula:

“La aplicacion de la informatica forense en los procesos judiciales; no alterara
el esclarecimiento de los delitos informaticos”.

8. TIPOS DE INVESTIGACION REALIZADAS Y FUENTES DE
INFORMACION.

8.1. INVESTIGACION EXPLORATORIA.

La causa por la cual la investigacion es exploratoria se debe a que se efectua
sobre un tema poco estudiado como lo es la informatica forense en el pais, por lo
gue sus resultados constituyen una visién aproximada de dicho objeto, este tipo de
investigacion se orienta a:

a) La formulacion precisa del problema planteado en la investigacion, y
b) Conducente al planteamiento de una hipoétesis.

8.2. INVESTIGACION DESCRIPTIVA.

Segun la naturaleza de los objetivos en cuanto al nivel de conocimiento que se
desea alcanzar, la investigacion es descriptiva porque se interpretara y presentara
la realidad de como esté actualmente la informatica forense en el pais.

8.3. INVESTIGACION EXPERIMENTAL.

Ademas la investigacion sera experimental en la realizacion del estudio debido a
gue esta integrada por un conjunto de actividades metddicas y técnicas que se
realizan de manera conjunta para recabar la informacion y datos necesarios sobre
el tema de la informatica forense en El Salvador y el problema a resolver.
Mediante la manipulacién de una variable experimental no comprobada, el
experimento serd llevado a cabo en la vida real y se pretende controlar el aumento
o disminucién de la variable y su efecto en las conductas observadas, para
describir de qué modo o por qué causas se produce una situacion o
acontecimiento particular.

* Tomado del libro “Guia para la elaboracién de trabajos de investigacién, monografias y tesis” Ver apartado
Referencias Bibliogrdficas, I-Libros literal 5 para su referencia.



9. FUENTES DE INFORMACION PRIMARIA Y SECUNDARIA.

9.1. PRIMARIAS

Las fuentes de informacion primarias que se determinan para la realizacion de
este proyecto son:

Fiscalia General de la Republica, Policia Nacional Civil y Corte Suprema de
Justicia, ya que estas tres instituciones son las que estan directamente
involucradas en:

» Recoleccion de evidencia cuando se ha cometido un delito.
» Esclarecimiento de como fueron los hechos y
 Resolucion de juicios en casos de delitos informaticos.

9.2. SECUNDARIAS

Las fuentes de informacién que se establecieron como secundarias es la
informacion que se obtendrd de documentos consultados por internet, libros,
revistas, periodicos pero sobre todo sera la brindada por aquellas Instituciones de
educacion superior que imparten la carrera o0 técnicos relacionados con
Informatica, ya que éstas son las indicadas para impartir conocimiento sobre
nuevas tendencias, tematicas y tecnologias utilizadas en otros paises e
involucradas en el campo de accion de la informatica.

10. DISENO DE INVESTIGACION
10.1. DISENO EXPERIMENTAL

El disefio de la investigacion es experimental debido a que ocupa técnicas
estadisticas para planear experimentos y analizar sus resultados de una manera
ordenada y eficiente. Se aplica a una situacion desconocida para llegar a una
hipotesis y después a un resultado. Ademas se dice que cuando se carece de
informacion suficiente para resolver un problema, el método de ensayo y error o
experimentacion es la alternativa para encontrar una solucion.

11. POBLACION SELECCIONADA

El estudio contara con 4 universos los cuales son: la Fiscalia General de la
Republica, Policia Nacional Civil, Corte Suprema de Justicia y las Universidades
gue imparten carreras en informética. De estos universos se determinara la
poblacion a la cual se enfocara directamente el estudio, para poder determinar
luego la muestra necesaria que de como resultado el reflejo y la representacion
real-equitativa de todas las entidades involucradas en el tema dentro del estudio.

12. TIPO DE MUESTREO

El tipo de muestreo que se eligié es el muestreo estratificado debido a que nuestro
universo no es homogéneo, sino que esta formado por estratos diferentes que
constituyen categorias importantes para la investigacion, como lo son: la Fiscalia



General de la Republica, la Corte Suprema de Justicia, Policia Nacional Civil y las
Universidades tanto privadas como publica.

La eleccion de la muestra no debe hacerse globalmente para todos los estratos a
la vez, ya que nos expondriamos a que unos estratos estuvieran mas
representados que lo que proporcionalmente les corresponde. Una vez definidos
los estratos, dentro de cada uno de ellos se llevard a cabo un muestreo aleatorio
simple o sistemético para elegir la sub-muestra correspondiente a cado uno de
éstos y al mismo: la determinacion del nUmero de elementos que ha de tener cada
una de estas sub-muestras denomina afijacion de la muestra.

13. SELECCION DEL TAMANO DE LA MUESTRA

Se tendréa una muestra de las cuatro poblaciones involucradas en el estudio, para
gue los datos obtenidos sean representativos y obtener una estimacion apropiada
de los objetos. Esto se llevara a cabo mediante la determinacion con el nivel de
confianza 97%, un error muestral de 3%.

14.DISENO DE LA INVESTIGACION

El disefio de la investigacion que se utilizo muestra una serie de pasos que
permitieron organizar la informacién para poder estructurarla y analizarla de la
manera mas eficiente. A continuacion se presenta el modelo utilizado en esta
investigacion:



Poblaciony
muestra

Definicion de
sujetos a ser
medidos

Poblaciones
seleccionadas

Tipos de
muestreo

Muestras
seleccionadas

Recoleccion de
datos

Disefio de
instrumentos de
recoleccion

Elaboracion de
instrumentos de
recoleccion

Validacion de los
instrumentos

Distribucion de
los instrumentos
de recoleccion

Tabulacion de
datos

Conteo de los
datos

Graficar los datos

Analisis de
resultados

Andlisis por
poblacién

Andlisis global del
universo de la
investigacion

Comprobacidn de
hipétesis

Utilizacién de la
prueba
estadistica chi

cuadrado

Creacion de indicadores

Declaracién de Seleccién de Criterios de evaluacién Definicién de Construccion de Presentacion de

variables del indicadores de indicadores indicadores indicadores indicadores
estudio seleccionados seleccionados




15. COMPROBACION DE HIPOTESIS*

15.1. PRUEBA DE CHI CUADRADO **

Esta prueba de significacion estadistica nos permite encontrar relacién o
asociacion entre dos variables de caracter cualitativo que se presentan
Unicamente segun dos modalidades (dicotémicas).

Chi cuadrado ** sirve para determinar si los datos obtenidos de una muestra
presentan variaciones estadisticamente significativas respecto de la hipotesis nula
Ho.

Cuando formulamos la hipotesis general, simultaneamente definimos la hipotesis
nula, que niega nuestra hipotesis general. De acuerdo a la hipotesis nula las
variaciones en la variable independiente no tienen correspondencia con las
variaciones que pudiere haber de la variable dependiente. Es decir que existe
“independencia estadistica”.

Para la aplicacion del chi cuadrado es necesario, antes realizar dos pasos. Por
una parte, establecer el nivel de significacién (a) con el cual vamos a trabajar, y
determinar los grados de libertad de nuestra muestra.

El nivel de significacion es arbitrario y se fija de antemano, para nuestro estudio se
trabajara con el 3%. Los grados de libertad se establecen en funcién de la
cantidad de celdas que tenemos (cuatro para muestro caso), producto del cruce
de dos variables.

15.2. GRADOS DE LIBERTAD

Se refiere a la posibilidad que se tiene de establecer, en una distribucién dada,
valores arbitrarios sin modificar el marginal de dicha distribucion, la férmula para
calcular los grados de libertad es:

Gl= (F-1) (C-1), En donde, F= nimero de filas y C= niamero de columnas.

15.3. DESCRIPCION Y JUSTIFICACION DE LA PRUEBA ESTA DISTICA
QUE SE UTILIZARA PARA PROBAR LAS HIPOTESIS EN ESTUD 10

Se utilizo la prueba estadistica chi-cuadrado x*.La raz6n por la que utilizamos chi-
cuadrado ¥* es por que ésta nos permitié evaluar dos variables, ademas a través
de esta prueba comparamos los valores esperados contra valores observados, es
decir, que permiti6 comparar los indicadores tedricos contra los valores empiricos
contenidos en la investigacion.

Al aplicar la formula de chi cuadrado ** a los datos recolectados, los resultados se
comparan con el valor de chi cuadrado tabla x*.. Si x* > x*.. entonces se rechaza
la hipotesis nula Ho y se acepta la general; si ** < x*:. se acepta la hipétesis nula
Ho.

* Fuente: Ver apartado Referencia Bibliografica- Il Sitios web: numeral 45,46 y 47.



Formula:
i — Z(fm' —EfEiP
7 fEL (Ecuacién 1)
En donde:

x*= valor del chi cuadrado.
0 = valores Observados o reales.

FE =Valores Esperados o tedricos.

i Sumatoria de puntaje.
Para calcular valores esperados:
(tfx(tc)
fE= {J;T} (Ecuacion 2)
Donde:
tf: total de filas.
tc: total de columna.
total: total global

16. POBLACIONES

Las poblaciones de las cuales se obtuvieron datos para la comprobacién de la
hipotesis del estudio se presentan a continuacion en la tabla N°1. .

POBLACION ENCUESTADOS

Peritos Informaticos 3
Abogados 96
Jueces 10
Fiscales 1
TOTAL 110

Tabla N°1: Poblaciones que se tomaron en cuenta en la comprobacién de la hipétesis.

En este apartado no se ha considerado la poblacién de las universidades, ya que
no esta involucrada en la aplicacion de la informatica forense para esclarecer los
delitos informaticos.

17. PROCEDIMIENTO ESTADISTICO PARA COMPROBAR LAS HI POTESIS

El método estadistico para comprobar la hipétesis es chi-cuadrado x* por ser una
prueba que permitié medir aspectos cualitativos y cuantitativos de las respuestas
gue se obtuvieron del instrumento administrado y medir la relacion que existe
entre las variables de las hip6tesis en estudio.



El valor de chi-cuadrado se calculard a través de la formula presentada
anteriormente, ecuacion 1, el criterio para la comprobacion de la hipotesis se
define asi: si ** > x*.; se acepta la hipotesis general y se rechaza la hipbtesis
nula Ho; en caso contrario se rechaza la general.

A continuacion se presenta la tabla N2 que muestra los valores obtenidos por
medio de las encuestas, dichos valores se obtuvieron para las variables definidas
como independiente (Aplicacion de la informatica forense) y dependiente
(esclarecimiento de delitos informaticos); variables definidas previamente en el
anteproyecto de esta investigacion.

Tabla de valores.

OBSERVADOS SI NO TOTAL
Aplicacion de Informética forense(VI) 72 38 110
Esclarecimiento de delitos informaticos(VD) 78 9 87
TOTAL 150 | 47 197

Tabla N2: Valores observados para las variables dependiente e independiente.

Para calcular los valores esperados se ha hecho uso de la ecuacién 2, cuyos
resultados se muestran en la tabla N3 a continuacion:.

ESPERADOS SI N[@)

Aplicacion de Informética forense(VI) 83.7563> | 26.2437°

Esclarecimiento de delitos informéticos(VD) 66.2437 20.7563

Tabla N3: Valores esperados para las variables dependiente e independiente
Sustituyendo valores en la ecuacion 1, se tienen:

x? =15.6617

La obtencion del valor de chi cuadrado tabla, se hizo mediante el siguiente
procedimiento.

La tabla de chi cuadrado tiene dos entradas:

= Alfa (a): este valor hace referencia al nivel de confianza, para el caso en
estudio es de 97%, el valor de alfa es de 0.03, lo cual corresponde al
complemento porcentual de la confianza.

{[ tflxl tc]}
5sustituyendo valores en la ecuacion 2 se obtiene: total
{(110)x(150)/197}=83.7563.

®{(110)x(47)/197}=26.2437.




» Grados de Libertad (Gl): Es un estimador del nimero de categorias
independientes en la prueba de independencia o0 experimento
estadistico. Se encuentran mediante la formula Gl= (F-1) (C-1).

 Obtencioén del grado de libertad.

Estos se obtiene aplicando la formula.
Gl= (F-1) (C-1)

En donde:

F=2yC=2

Gl=1

e= 3%.

Debido a que en la tabla de distribucién de Chi cuadrado no hay un valor para e=
3%, este se obtuvo mediante interpolacion (¥*: ); el proceso se hizo de la
siguiente manera:

De la tabla de distribuciéon de chi cuadrado, se obtiene los siguientes datos que se
muestran en la tabla N4 .

GL NIVEL DE CONFIANZA  VALOR ALFA

1 95% 3.84
1 97% xincognita
1 97.5% 5.02

Tabla N4: Valores de Chi cuadrado para Alfa.

Interpolacion.
Se obteiene el valor de :
x=4784 ; Valor Chi cuadrado tabla, para un nivel de confianza del 97%.

Dado que el valor de x*(15.6617) > x*: (4.784) por medio de interpolacion, se
rechaza la hipétesis nula y se acepta la hip6tesis general, por lo que se determina
gue la aplicacion de la informatica forense influye en el 75% del esclarecimiento de
delitos informaticos en los procesos judiciales.



18. INDICADORES SOBRE LA INFORMATICA FORENSE
EN EL SALVADOR

18.1. CONCEPTO DE INDICADOR’

Los indicadores son elementales para evaluar, dar seguimiento y predecir
tendencias de la situacion de un pais, un estado o una region en lo referente a su
economia, sociedad, desarrollo humano, etc., asi como para valorar el desempefio
institucional encaminado a lograr las metas y objetivos fijados en cada uno de los
ambitos de accion de los programas de gobierno.

Existen diferentes definiciones de indicadores, pero todas coinciden en la
siguiente:

» Un indicador: Transforma la informacion en acciones concretas que van
desde diagnoésticos hasta la elaboracion de estrategias, facilitando los
procesos de planificaciéon y desarrollo.

18.2. TIPOS DE INDICADORES UTILIZADOS EN LA FORMULA CION DE
PROYECTOS.

Para el proyecto y la generacion de indicadores, se realizo en base a los
indicadores sociales para la formulacion de proyectos: actividad, producto e
impacto, para evaluar y monitorear el desarrollo de la informética forense en el
area Metropolitana de San Salvador, permitiendo la creacion de indicadores
propios para la investigacion teniendo como base los resultados obtenidos a
travées del uso de las encuestas realizadas para las poblaciones de peritos
nacionales, jueces, abogados y fiscales. Para llevar a cabo el analisis de la
situacion actual de la informética forense, se han seleccionado cuatro variables
importantes que estan en funcion de los principales problemas que enfrenta la
informatica forense en el pais:

> Leyes

» Evidencia digital

> Recurso humano

“» Herramientas y metodologia de informatica forense.

Cada una de estas variables esta representada por una serie de indicadores que
muestran la magnitud y dimension de los problemas sociales que atafien a este
tema. Estos indicadores son el resultado de un proceso de seleccion y valoracion
de los integrantes del grupo, como ya se menciono anteriormente se partira de la
base de los indicadores sociales para la formulacién de proyectos y la informacion
propia.

’ Fuente: Ver apartado Referencias Bibliograficas- Il: Sitios Web: numeral 37.



18.3. PRESENTACION DE LOS INDICADORES
18.3.1. CLASIFICACION DE INDICADORES SEGUN EL CRITE RIO QUE RESPALDA

Se elaboraron 12 indicadores para medir el avance de la informatica forense en el
area metropolitana de San Salvador. A continuacion se presenta la tabla N°5
consolidando los indicadores y el criterio que cada uno de ellos respalda.

Nombre del
Criterio

EFICIENCIA EFICACIA SIMPLIFICACION TRANSPARENCIA

Nombre del
Indicador
1. Reformas al
o v
cbdigo penal
2. Conocimiento de v v
informatica forense
3. Instituciones v
certificadoras
4. Capacitacion a v
nivel nacional
5. Utlllzac!on de v v v
herramientas
6. Estandares
aplicacion de v v
informatica forense
7. Factor tecnologia
en la aplicacion de v
la informatica
forense
8. Factor
metodologia en la v
aplicacion de la
informatica forense
9. Conocimiento de v v
la evidencia digital
10. Validez de Ila v
evidencia digital
11. Cadepa de v v
custodia
12. Delitos por v
peritos
TOTAL 4 2 15) 7

Tabla N5: Cuadro resumen de los indicadores creados junto con el criterio que
respaldan.



19. DIAGNOSTICO SOBRE LA SITUACION ACTUAL DE LA IN FORMATICA
FORENSE EN EL SALVADOR.

19.1. CONOCIMIENTO SOBRE INFORMATICA FORENSE

El trabajo en conjunto que hacen estas instituciones es necesario para el
esclarecimiento de delitos informaticos y o que es aun mas importante es mostrar
pruebas que permitan culpar y juzgar a un criminal, segun muestra el indicador
“Conocimiento de Informéatica Forense” solo el 65.4% de las entidades
involucradas directamente tienen el conocimiento de informética forense lo que
indica que existe un desarrollo de esta ciencia pero este no es lo suficiente por lo
cual es necesario capacitar a jueces, abogados, peritos y fiscales, para que
obtengan conocimientos y les permita llevar a cabo sus actividades de forma
transparente teniendo en cuenta la importancia de su aplicacion y el beneficio que
proporciona. Ademas de disminuir la desconfianza que se pueda tener con
respecto a su aplicacion, ya que la evidencia tratada puede ser facilmente
alterada.

A pesar del porcentaje de conocimiento que se posee , este es limitado y
tedrico, por lo que esta categorizacion refleja un estado “regular” con
respecto a su medicion en base al conocimiento de |  as entidades estudiadas

sobre el tema.

19.2 REALIZACION ACTUAL DE PROCEDIMIENTOS EN INVEST IGACION
DE DELITOS INFORMATICOS

Un elemento importante para la aplicacion de la informatica forense es el Perito
informatico, porque es quién aplica las metodologias y utiliza las herramientas
forenses para el analisis de la evidencia digital, por lo que la necesidad de
capacitar al personal es indispensable, el estudio muestra que de tres peritos
encuestados solo dos de ellos han sido capacitados en esta area, ademas se
observa que de estos solo el 33.3% utilizan herramientas forenses para realizar
los peritajes como se puede observar en el indicador “Utilizaciéon de herramientas”,
sin embargo los peritos restantes utilizan herramientas forenses libres y también
se auxilian de otras herramientas para el desarrollo de sus actividades, porque las
instituciones para las que laboran no cuentan con recurso tecnoldgico apropiado
para realizar andlisis forenses a las evidencias; como lo manifiesta en el analisis
gue se realizo en la unidad de INTERPOL.

Actualmente no se aplica informatica forense para e | esclarecimiento de
delitos informaticos, segun los resultados de las e ntidades estudiadas y
también porque se desconoce si se aplica en la divi  sién policial técnico
cientifica, esto significa que segun nuestro estudi o, el estado de esta
categorizacion es “deficiente” porque no se esta a plicando.



19.3 LA PREPARACION DEL RECURSO HUMANO

Las capacitaciones recibidas por los peritos informéaticos han sido a nivel
internacional en paises como Espafa, Guatemala, Puerto Rico, Canada, México y
EE.UU. por lo que se ve que hay interés por parte de las instituciones de obtener
conocimiento sobre como enfrentar los nuevos tipos de delitos que se estan
realizando. Pero también en nuestro pais han recibido capacitaciones sobre
informatica forense de parte de la Academia Nacional de Seguridad Publica. Cabe
aclarar que esta institucion Unicamente brinda capacitaciones a lo elementos
policiales encargados de realizar el andlisis de evidencia digital, de esta forma se
esta contribuyendo gradualmente al desarrollo de esta ciencia.

La preparacion que tienen los jueces con respecto a la informética forense ha sido
por medio de capacitaciones y por iniciativa propia ya que son ellos los
responsables de juzgar y dictaminar sentencia en un juicio por lo tanto se requiere
gue ellos tenga conocimientos sobre informatica forense debido a que la
comprobacion de cédmo fue cometido un delito de tipo informatico, solo se puede
realizar con la ayuda de herramientas, tecnologias y metodologias propias que la
informatica forense proporciona.

La forma en que los fiscales y abogados se han preparado con respecto a
informatica forense es por iniciativa propia, ya que no se les ha proporcionado
capacitaciones y se ven en la necesidad de obtener conocimiento sobre este
topico para realizar sus actividades de la mejor manera posible (libros, internet,
etc.) para hacerle frente a los delitos de tipo informético que suceden en el pais.

El estado de la categorizacion de preparacion de re  curso humano respecto a
la aplicacion de informética forense es “regular” p or el hecho de que hay
una preparacion, pero es minima porque no todos los peritos informéticos
se estan capacitando y por la falta de capacitacion es tanto a fiscales y
abogados.

19.4 TECNOLOGIA Y METODOLOGIAS

La falta de conocimiento sobre metodologias y herramientas necesarias para
realizar y justificar el analisis de la evidencia digital, puede impedir su aceptacion
en un juicio, lo que conlleva a que en la investigacion no se pueda determinar los
responsables de un hecho y de qué manera se cometid, haciendo invalido el
analisis realizado a la evidencia digital, aumentando la impunidad de los
delincuentes por falta de pruebas y perjudicando al sistema judicial para ejercer su
labor de hacer valer la justicia y esclarecer los hechos delictivos informaticos.
Segun los peritos encuestados se han visto en casos donde no han podido
resolverlos, es decir proporcionar el andlisis de la evidencia digital que se les ha
solicitado, esto sucede por la falta de tecnologia y conocimiento sobre
metodologias utilizadas en informética forense, como se contempla en los
indicadores “Factor Tecnologia en la aplicacion de informatica forense” con un



valor del 66.7% vy el “Factor Metodologia en la aplicacién de la informatica forense”
con un 33.3%.

El estado que presenta actualmente la categoria de falta de tecnologias y
falta de conocimiento sobre metodologias de informa tica forense en su
aplicacion es “deficiente”, porque indica que hay | imitantes para las
investigaciones de delitos informéticos, por lo tan to aumenta la impunidad
para los delincuentes.

19.5 VALIDEZ Y CONFIABILIDAD DE LA EVIDENCIA DIGITA L

El elemento trascendental para que se pueda aplicar la informéatica forense es la
evidencia digital; el conocimiento de evidencia digital que se tiene por las
entidades involucradas en el tema es de un 81.1% como lo muestra el indicador
“Conocimiento de Evidencia Digital”, o cual es beneficioso pero solo el 50% de los
jueces confian en ella en el rango de 76% a 100%, sin embargo el nivel de
confianza que tienen los abogados en la evidencia digital estan entre un 26% a
50% como se muestra el analisis de las entrevistas; esta desconfianza se debe a
muchos elementos la principal se enmarca con un 70% de fallas en la cadena de
custodia como se contempla en el indicador “Cadena de Custodia”, lo cual indica
gue la evidencia fue manipulada de alguna forma para alterar el analisis de ésta,
afectando la resolucion que se pueda tomar en un juzgado.

Segun el andlisis realizado, se tiene conocimiento sobre evidencia digital por

parte de las entidades estudiadas, pero no ensuto talidad. Ademas el estado
gue representa la valides y confiabilidad que tiene la evidencia digital para
los jueces es “regular”, esto se tiene como result ado porgue aun se tiene
desconfianza de la aplicaciéon de informatica forens e para el analisis de
evidencias digitales, debido al desconocimiento que aun se tiene en esta
area.

19.6 RELACION DE LA INFORMATICA FORENSE CON LAS LEY ES

Un dato que expone el presente proyecto es que no hay reformas al cédigo penal
lo cual es negativo en diversas formas entre las cuales podemos mencionar:
Delitos no tipificados, falta de respaldo por parte de las autoridades, sentencias
inciertas a los imputados, seguimiento a casos, etc. Lo cual nos lleva que el
presente trabajo puede ser una pieza de correspondencia hacia las instituciones
pertinentes para retomar el tema para beneficio de todos ya que de las personas
involucradas solo el 10.4% afirma que existen documentos para reformas hacia la
ley, como se aprecia en el indicador “Reformas al Cadigo Penal”.

La legislacion salvadorefia posee muchos vacios para afrontar delitos relacionados
con las tecnologias de informacion, lo cual impide sancionar al delincuente, porque
no existen leyes especificas que aborden y tipifiguen estas conductas ilicitas como
delitos. Por lo que tanto jueces como abogados reconocen la necesidad que existe
de fortalecer la legislacién de nuestro pais, para poder actuar ante la nueva forma
de operar de los delincuentes y asi evitar que este tipo de delitos sigan ocurriendo.



El estado que presenta esta categorizacién en la ac  tualidad es “deficiente”
debido a que las leyes en nuestro pais aun no conte  mplan una tipificacion de
los delitos informaticos, ni de la aplicacion de in formatica forense como
herramienta para el esclarecimiento de este tipo de delitos.

19.7 EL APORTE DE LAS UNIVERSIDADES A ESTA TEMATICA

Aunque estas instituciones no estan directamente involucradas en la aplicacion de
informatica forense para el esclarecimiento de casos por delitos informaticos, se
han considerado para el estudio por ser las encargadas de formar a futuros
profesionales, en este caso futuros ingenieros o licenciados en informatica, ya que
los expertos en aplicar la informatica forense son profesionales en el area de
informatica, pero también deben conocer sobre leyes relacionadas con el tipo de
delito que se este investigando.

El 49% de los catedraticos de las carreras de ingenieria y licenciatura en
informatica poseen conocimiento sobre informética forense, pero este
conocimiento es relativamente bajo ya que se encuentra en un rango de 0 a 25%;
esto muestra que solo tienen los principios basicos, dificultando poder impartir
conocimiento a los estudiantes en su proceso de formacion, por lo que consideran
necesario que se imparta conocimientos sobre informatica forense a los futuros
profesionales. Algunas razones por las que evaltan la necesidad de impartir este
conocimiento son: Brindar técnicas y metodologias utilizadas en informatica
forense, Ayudar al crecimiento profesional de los estudiantes, ya que cada vez se
ven mas casos en los que se necesita de expertos en computacion para validar la
informacion y Ayudar al progreso del pais en relacion a tecnologia informatica.

El desconocimiento de informética forense es una de bilidad que presentan
las instituciones de educacion superior, ya que act ualmente no se imparten
conocimientos a los estudiantes en esta area. Por | 0 tanto el estado que
presenta esta categorizacion es “deficiente”.



